Anvisningar gallande anvandning av uppgifter
nar Car2X-teknologi anvands

A. Allmanna instruktioner

Med denna integritetspolicy vill vi informera om hur dina personuppgifter behandlas nar du
anvander Car2X-teknologin, forutsatt att ditt fordon har utrustats med Car2X-teknologin och
Car2X-teknologin ar aktiv. Information om uppgiftsbehandlingen i ditt fordon utover Car2X-
anvandningen finns dven i sekretesspolicyn fér anvandning av mobila onlinetjanster (We Connect,
VW Connect). Du kan alltid Idsa den senaste versionen av sekretesspolicyerna pa https://consent.
vwgroup.io/consent/v1/texts/carnet/se/sv/dataprivacy/latest/html (We Connect, VW Connect) och
https://consent.vwgroup.io/consent/v1/texts/carnet/se/sv/dataprivacycar2x/latest/html (Car2X).

Ansvarig for uppgiftsbehandlingen i samband med Car2X-teknologin i fordonet ar

Volkswagen AG
Berliner Ring 2
38440 Wolfsburg, TYSKLAND

registrerat i handelsregistret vid tingsratten i Braunschweig med nr HRB 100484 (***"Volkswagen
AGH***)

B. Car2X-kommunikation

l. Grundliaggande

Ditt fordon ar utrustat med Car2X-teknologi. Om du aktiverar denna funktion kan ditt fordon dela
viktig information om trafiken, exempelvis olyckor eller kder, med andra trafikanter eller med
trafikinfrastrukturen, forutsatt att dessa/denna ocksa har utrustats med Car2X-teknologin.
Darigenom blir ditt deltagande i trafiken annu sakrare. Nar du for férsta gangen registrerar dig
som anvdndare i fordonet ska du kontrollera att Car2X-instadllningarna motsvarar dina énskemal,
eller manuellt inaktivera Car2X.

Kommunikationen sker direkt mellan ditt fordon och andra trafikanter respektive
trafikinfrastrukturen inom ett naromrade pa 200-800 meter. Denna rackvidd kan variera beroende
pa omgivning, t.ex. i tunnlar eller i stadsmiljo.

Il. Teknisk tillganglighet och sdkerhet

For att kunna tillhandahalla Car2X-teknologin anvander ditt fordon vissa grundfunktioner, vilka i
sin tur ocksa behandlar personuppgifter.

1. Teknisk tillganglighet

For att kunna erbjuda saker kommunikation med ditt fordon och sakerstalla att du kan anvanda
samtliga tjanster och funktioner, som du har kopt antingen tillsammans med ditt fordon eller
separat, jamfors fordonets chassinummer (VIN), IP-adress och klocka med var databas. For att
skydda din identitet och dina uppgifter anonymiseras VIN sa langt mdjligt. Behandlingen av dessa
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uppgifter sker baserat pa vart berattigade intresse att kunna erbjuda dig tjanster och funktioner,
samt forhindra obefogade fran att anvanda vara tjanster och funktioner. Rattslig grund fér denna
behandling ar art. 6.1 f i allmanna dataskyddsférordningen (“GDPR”).

2. Dataserver

Uppgifterna behandlas i enlighet med vara anvisningar pa servrar tillhérande féljande
personuppgiftshitraden:

Audi AG
Auto-Union-Strafle 1
85057 Ingolstadt
Tyskland

Amazon Web Services, Inc. ("AWS")
410 Terry Av. North

Seattle WA 98109

USA

Hos AWS krypteras uppgifterna enligt 6verenskommelse med oss och behandlas endast pa
dataservrar i EU. Eftersom AWS sate ligger i USA har motsvarande EU-anpassade garantier
gallande uppgiftsbehandling i icke-europeiska lander slutits med AWS i syfte att skydda dina
personuppgifter.

3. IT-supportleverantor

Vi anvander oss darutdver av olika IT-tjansteleverantorer. Dessa hjdlper oss med underhall och
teknisk support. | den man dessa har tillgang till dina personuppgifter behandlas dessa endast pa
vart uppdrag och enligt vara instruktioner. Avtal om personuppgiftsbehandling har tecknats med
dessa i enlighet med art. 28 GDPR, vilket innebdr att dina uppgifter har var héga skyddsniva dven
ndr vara anlitade personuppgiftsbitraden har tillgang till dem.

I1l. Car2X-funktioner

Car2X stoder dig i foljande situationer:

1. Varning for lokala riskomraden

Car2X-funktionen kontrollerar ovan beskrivet naromrade runt ditt fordon for att géra dig
uppmarksam pa relevanta lokala riskomraden. Darfor registreras och utvarderas andra Car2X-
anvandares korinformation. Om exempelvis ett framférvarande fordon nédbromsar och sedan
skickar information om det via Car2X kan ditt fordon komma att visa ett varningsmeddelande.
Notera: Ditt fordon utfér inga som helst automatiserade kdéringrepp baserat pa dessa
varningsmeddelanden och inleder darmed inte exempelvis en nédinbromsning.

2. Utokning av automatisk distansreglering

Car2X-teknologin kan utéka fordonets framatblickande sensorteknik (t.ex. radar- och
kamerasystem) och detektera trafiksituationer annu tidigare, vilket later dig reagera @nnu
snabbare pa dessa. Med hjalp av mer exakt information rérande en trafiksituation kan exempelvis
den automatiska distansregleraren reagera férebyggande pa slutet pa en bilké i samband med
hastighetsregleringen och anpassa hastigheten darefter. Vidare forbattras t.ex. stédfunktionen vid
manuella filbyten.



3. Ytterligare funktioner

Eventuellt kommer ytterligare Car2X-funktioner att utvecklas i framtiden. Vi kommer att
informera dig separat om nya Car2X-funktioner.

IV. Datautbyte

Nar du aktiverar Car2X-teknologin skickar denna I6pande allman trafikinformation till andra Car2X-
anvandare (t.ex. andra fordon eller infrastruktur) och gér det mojligt for dessa att bedéma den
aktuella trafiksituationen. | detta syfte dverfors féljande information: information om Car2X-
sandaren (temporart ID, typ), fordonsinformation (fordonsmatt), fardrelaterad information
(acceleration, geografisk position, rorelseriktning, hastighet), information fran fordonssensorer
(girhastighet, kurvforlopp, lampstatus, pedalstatus och rattvinkel) samt vagforlopp (vagpunkter, d.
v.s. positionsuppgifter, fran de senast kérda 200-500 meterna).

Dessutom Overfor den aktiva Car2X-teknologin ytterligare information till andra Car2X-anvandare
vid specifika handelser. Till dessa handelser hor i synnerhet ett fordons beteende, haverier,
olyckor, ingrepp fran aktivt sikerhetssystem samt bilkder. Overféringen sker endast i samband
med handelse. Dessutom overfors féljande information: handelseinformation (handelsetyp,
tidpunkt for handelsen samt for meddelandet, geografisk position, handelseomrade,
rérelseriktning) samt vagforlopp (vagpunkter, d.v.s. positionsuppgifter, fran de senast kdrda 600-
1000 meterna).

Den information som skickas till andra Car2X-anvandare ar pseudonymiserad. Detta innebar att du
inte anges som avsandare av informationen for 6évriga Car2X-anvandare.

V. Certifikat

For att undvika att Car2X-kommunikation missbrukas signeras Car2X-information med ett
pseudonymiserat certifikat innan den skickas. Med hjalp av signaturerna kan mottagande Car2X-
system faststalla huruvida ett Car2X-meddelande ar dkta, och alltsa har skickats av en legitim
Car2X-anvandare, och inte har manipulerats. For att kunna tilldela aven ditt Car2X-system ett
tydligt certifikat bdde anvands och skickas ditt fordons VIN till en Car2X-server. Ddarigenom gar det
att tillhandahalla pseudonymiserade certifikat for Car2X-kommunikationen. Omnamnd Car2X-
server drivs av Technology Nexus Secured Business Solutions AB, Telefonvagen 26, 126 26
Hagersten, Sweden, pa uppdrag av Volkswagen AG. For att ytterligare hdja sakerheten for din
information kommer ditt Car2X-system regelbundet att tilldelas nya certifikat.

Den information som 6verfors i samband med atkomsten till Car2X-servern sparas tillsammans
med styrenhetens certifikat, VIN-numret samt initialparametrarna for certifikatsgenereringen i
5 dr innan den raderas automatiskt.

VI. Anvandarstatistik/analyser rorande fordonssakerhet

For statistisk utvardering av Car2X-teknologins utbredning i Europa laser Car2X-teknologins
backend av chassinummer och datum da fordonets registrerades fran IT-backenden.
Informationen sparas i 5 ar pa en VW-intern server och raderas darefter automatiskt.

Under servicen lases fordonsspecifik information av fran ditt fordon och dokumenteras i
Volkswagen-systemets underhallshistorik. For att utesluta sakerhetsrelaterade risker analyseras
fordons registreringsforhallande i backenden. Under den har analysen kan det, om det finns
avvikelser, vara nddvandigt att kontrollera fordonshistoriken i syfte att undvika potentiella



funktionsbegransningar eller attacker pa C2X-systemet. For den har analysen ar det nédvandigt
att anvanda chassinumret. Uppgifterna sparas inte utanfor historiken. Volkswagen AG ar endast
intresserat av att anvanda uppgifterna vid fel/stérningar.

Om en storning eller attack pa C2X-systemet identifieras kommer det chassinummer fran vilket en
potentiell attack utgar att uteslutas fran att anvanda C2X-tjansten. | samband med det kommer
inga fler certifikat att tillhandahallas till det identifierade chassinumret, och chassinumret
blockeras i backenden.

Det blockerade chassinumret fran vilken attacken utgar sparas i 5 ar pa en VW-intern server och
markeras som blockerat chassinummer. En ny frigivning gors av Volkswagen AG efter explicit
forfragan fran kunden samt efter sakerstdllande att C2X-teknologin anvands korrekt.

C. Behandlingssyfte, rattslig grund och berdrda personers
rattigheter

Behandlingen av dina uppgifter sker i syfte att tillhandahalla Car2X-teknologin samt for att
forbattra trafiksakerheten i ditt och andra trafikanters intresse. Insamlingen av VIN samt datum
for fordonets forsta registrering via Car2X-teknologins backend sker i statistiskt bedomningssyfte.
Med hjalp av insamlade uppgifter sakerstalls darmed att registreringen i sin helhet fungerar felfritt
samt att det inte féreligger nagra globala systemstorningar.

Rattslig grund for uppgiftsbehandlingen ar uppratthallandet av berattigade intressen (art.
6.1 f GDPR).

For att skydda din integritet kommer, i samband med att Car2X tillhandahalls, uppgifterna endast
att behandlas i minsta mojliga utstrackning, och kommer att 6verforas till Volkswagen AG
uteslutande for att tillhandahalla certifikatet for ditt Car2X-system.

Utifran de uppgifter Volkswagen AG behandlar har du, om juridiska férutsattningar foreligger,
foljande rattigheter som du nar som helst kostnadsfritt kan krava av Volkswagen AG. Du hittar mer
information om hur du utdvar dina rattigheter pa webbsidan https://www.datenschutz.
volkswagen.de.

I. Ritt till tillgéng

Du har ratt att fa veta hur vi hanterar dina personuppgifter.

Il. Ratt till rattelse

Du har ratt att krava att vi rattar felaktiga eller ofullstandiga personuppgifter som berér dig.

lll. Ratt till radering

Du har ratt att krava att dina uppgifter raderas enligt forutsattningarnaiart. 17 i GDPR om dessa
foreligger. Till exempel kan du begara att dina uppgifter raderas om de inte langre kravs for de

syften som de samlades in fér. Dessutom kan du begara radering om dina uppgifter har behandlats
pa grundval av ditt samtycke och du aterkallar samtycket.

IV. Ratt till begransning av behandling
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Du har ratt att krava att behandlingen av dina uppgifter begransas enligt forutsattningarnai art.
18 i GDPR, om dessa foreligger. Sa ar exempelvis fallet om du bestrider att dina uppgifter ar
korrekta. Medan uppgifternas korrekthet kontrolleras kan du krava att behandlingen begransas.

V. Ritt att gora invandningar

| den man behandlingen baseras pa ett 6verviagande beréttigat intresse fran Volkswagen AG eller
tredje part (art. 6.1 f GDPR) har du ratt att bestrida behandlingen av dina uppgifter. Du kan dven
invdnda mot behandlingen i de fall da behandlingen krévs i syfte att kunna utféra en uppgift som
antingen ligger i allmanhetens intresse eller som ar ett led i den personuppgiftsansvariges
myndighetsutdvning (art. 6.1 e GDPR). Du har ocksa rétt att géra invdndningar mot
uppgiftsbehandling for direkt marknadsforing. Detta gdller dven vid sa kallad profilering, samt
dven om detta sker baserat pa ett 6vervigande berittigat intresse (art. 6.1 f GDPR), samt dven
om detta ér knutet till direkt marknadsforing. Vid sddan invdandning ber vi dig att meddela oss
orsakerna till att du invander mot uppgiftsbehandlingen. Du kan invanda mot att dina uppgifter
behandlas for direkt marknadsféring utan att ange nagon orsak. Du kan dven, utan att ange
orsak, invanda mot behandling i profileringssyfte, om denna har kopplingar till direkt
marknadsforing.

VI. Rétt till dataportabilitet

| den man uppgiftsbehandlingen sker pa grundval av samtycke eller for att uppfylla avtal och detta
dessutom sker med hjalp av automatiserad behandling har du ratt att fa dina uppgifter i ett
strukturerat, allmant anvant och maskinlasbart format och ratt att 6verfora dessa uppgifter till
annan uppgiftsansvarig.

VII. Rétt att aterkalla samtycke

Om uppgiftsbhehandlingen sker efter samtycke har du ratt att ndar som helst kostnadsfritt aterkalla
behandlingen inom ramen fér samtycket med verkan for framtiden.

VIil. Rétt att inge klagomal

Du har ocksa ratt att [dmna in klagomal pa var behandling av dina uppgifter hos en
tillsynsmyndighet (t.ex. dataskyddsombudet i det tyska forbundslandet Niedersachsen).

IX. Begrdnsningar

Car2X-meddelanden som overfors mellan ditt fordon och andra trafikanter respektive
trafikinfrastruktur varken overfors till eller lagras av Volkswagen AG. Notera att vi darfor heller inte
kan erbjuda tillgang till information, rapportering, radering eller datadverféring gallande dina
Car2X-uppgifter. Om du inte vill att dina uppgifter behandlas langre kan du nar som helst
inaktivera Car2X-teknologin i ditt fordon. Dina uppgifter kommer darefter inte langre att
behandlas, med undantag for uppdatering av certifikaten (B. V.). Uppgiftsbehandling for teknisk
tillganglighet (B. Il. 1.) och uppdatering av certifikaten (B. V.), aven nar Car2X-teknologin ar
inaktiverad, kravs for att sdkerstalla att funktionerna kontinuerligt ar tillgangliga sa snart dessa
(ater)aktiveras. Uppdatering av certifikat och uppgiftsbehandling fér teknisk tillganglighet sker
inte om du forsatter ditt fordon i offlinelage i sekretessinstdllningarna.

D. Din kontaktperson



Kontaktpersonen for att utdva dina rattigheter samt for ytterligare information om dataskydd
finns pa foljande webbplats https://www.datenschutz.volkswagen.de.

Dataskyddsansvarig pa Volkswagen AG star till ditt forfogande i dataskyddsrelaterade drenden:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg, TYSKLAND
dataprivacy@volkswagen.de

Visad information galler fr.o.m.:
Sekretesspolicy [mars 2025]

Du kan alltid Idsa den senaste versionen av sekretesspolicyn pa https://consent.vwgroup.io
/consent/v1/texts/carnet/se/sv/dataprivacycar2x/latest/html.
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