Indicatii pentru utilizarea datelor la folosirea
tehnologiei Car2X

A. Indicatii generale

Cu aceasta declaratie de protectie a datelor dorim sa va informam despre utilizarea datelor
dumneavoastra la folosirea tehnologiei Car2X, in masura in care autovehiculul dumneavoastra este
dotat cu tehnologia Car2X si tehnologia Car2X este activa. Indicatii pentru prelucrarea datelor din
autovehiculul dumneavoastra in afara folosirii Car2X se gasesc si in declaratia de protectie a
datelor pentru folosirea serviciilor online mobile (We Connect, VW Connect). Puteti vizualiza
stadiul actual al declaratiilor de protectie a datelor in orice moment la adresa https://consent.
vwgroup.io/consent/vl/texts/carnet/ro/ro/dataprivacy/latest/html (We Connect, VW Connect) si
https://consent.vwgroup.io/consent/v1/texts/carnet/ro/ro/dataprivacycar2x/latest/html (Car2X).

Responsabilul pentru prelucrarea datelor in corelatie cu tehnologia Car2X implementata in
autovehiculul dumneavoastra este

Volkswagen AG
Berliner Ring 2
38440 Wolfsburg

inregistrata la registrul comertului, judecatoria Braunschweig cu nr. reg. com. 100484 (***
.Volkswagen AG"***)

B. Comunicatia Car2X
I. Principiile

Autovehiculul dumneavoastra este dotat cu o tehnologie Car2X. Activati aceasta functie, daca
autovehiculul dumneavoastra este capabil sa schimbe informatii importante referitoare la traficul
pe drumuri publice, de ex. despre accidente sau blocaje, cu alti participanti la trafic sau
infrastructura traficului, in masura in care acestea sunt de asemenea compatibile cu tehnologia
Car2X. Participarea dumneavoastra la traficul pe drumuri publice devine astfel mai sigura. Daca va
autentificati prima oara ca utilizator in autovehicul, verificati daca setarea Car2X corespunde
dorintelor dumneavoastra si dezactivati, dupa caz, Car2X manual.

Comunicatia se realizeaza direct intre autovehiculul dumneavoastra si alti participanti la trafic,

respectiv infrastructura traficului, intr-o zona adiacenta de aproximativ 200 m pana la 800 m.
Aceasta raza de actiune poate varia in functie de zona adiacenta, de ex. in tunele sau in oras.

Il. Disponibilitatea tehnica si securitatea
Autovehiculul dumneavoastra utilizeaza pentru disponibilizarea tehnologiei Car2X anumite functii

de baza ale autovehiculului dumneavoastra, care prelucreaza de asemenea datele cu caracter
personal.

1. Disponibilitatea tehnica

Pentru a asigura o comunicatie sigura cu autovehiculul dumneavoastra si pentru a va asigura ca
puteti utiliza toate serviciile si functiile achizifionate sau inregistrate suplimentar cu autovehiculul
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dumneavoastra, sunt comparate numarul de identificare al autovehiculului (FIN) si adresa IP a
autovehiculului dumneavoastra si ora curenta salvata in autovehiculul dumneavoastra cu baza
noastra de date. Pentru protectia identitatii dumneavoastra si datelor dumneavoastra este
pseudonimizat FIN pe cat posibil. Prelucrarea acestor date se realizeaza pe baza intereselor
noastre autorizate de a va putea oferi servicii si functii si totodata pentru a impiedica utilizarea
serviciilor si functiilor noastre de persoane neautorizate. Baza principiala a prelucrarii este art. 6
alin. 1 lit. f) Regulamentul general privind protectia datelor - (,RGPD").

2. Servere de date

Datele sunt prelucrate pe serverele urmatoarelor persoane imputernicite de operator conform
instructiunilor noastre:

Audi AG
Auto-Union-StraBe 1
85057 Ingolstadt
Germania

Amazon Web Services, Inc. (,AWS")
410 Terry Av. North

Seattle WA 98109

United States

La AWS, datele sunt criptate conform conventiilor incheiate cu noi si sunt prelucrate exclusiv pe
servere de date din UE. Deoarece AWS are sediul in Statele Unite ale Americii, au fost incheiate
garantii corespunzatoare adecvate UE pentru prelucrarea datelor in tari care nu sunt europene cu
AWS, pentru a proteja suficient datele cu caracter personal.

3. Prestatori de servicii de asistenta IT

Utilizam, de asemenea, diferiti prestatori de servicii IT. Acestia ne sprijina in domeniul de
intretinere curenta si de servicii tehnice de asistenta clienti. In masura in care acestia au acces la
datele dumneavoastra cu caracter personal, ei le prelucreaza numai la cererea noastra si conform
instructiunilor noastre. Cu dumneavoastra au fost incheiate contractele de prelucrare a
contractului conform art. 28 RGPD, astfel incat datele dumneavoastra sa se supuna si in domeniul
persoanei imputernicite de operator nivelului nostru ridicat de protectie.

lll. Functionalitatile Car2X

Car2X va poate sprijini in urmatoarele situatii:

1. Avertizare asupra locurilor periculoase locale

Functia Car2X verifica zona adiacenta descrisa mai sus din jurul autovehiculului dumneavoastra,
pentru a atrage atentia asupra locurilor periculoase locale relevante. In acest scop, sunt
receptionate si evaluate informatiile de deplasare ale altor participanti Car2X. Daca un autovehicul
aflatin fata initiaza o franare de urgenta si transmite aceasta informatie prin Car2X, poate afisa
autovehiculul un mesaj de avertizare. Va rugam sa aveti in vedere: autovehiculul dumneavoastra
nu executa pe baza unor astfel de mesaje de avertizare interventii de deplasare automatizate, nu
initiaza de ex. automat o franare de urgenta.

2. Extinderea reglarii automate a distantei



Tehnologia Car2X poate extinde sistemul de senzori proactiv al autovehiculului dumneavoastra (de
ex. sistemele cu radar si cu camera) si poate detecta mai devreme situatiile din trafic, astfel incat
sa puteti reactiona mai devreme la acestea. Prin informatii mai detaliate despre o situatie din trafic
poate reactiona proactiv reglarea automata a distantei in combinatie cu reglarea vitezei asupra
unui capat final al blocajului si poate adapta automat viteza. Suplimentar este imbunatatita de ex.
functia pentru sprijinirea la schimbarea manuala a benzii de circulatie.

3. Alte functionalitati

Dupa caz, sunt dezvoltate pe viitor alte functii Car2X. Despre prelucrarea datelor in corelatie cu
noile functii Car2X va vom informa in mod special.

IV. Schimbul de date

Daca activati tehnologia Car2X, aceasta transmite consecutiv informatii generale de trafic la alti
participanti Car2X (de ex. alte autovehicule, infrastructura) si permite acestora o evaluare a
situatiei actuale din trafic. Urmatoarele date sunt transmise in acest scop: informatiile pentru
emitatorul Car2X (ID-ul temporar, tipul), informatiile autovehiculului (masa autovehiculului),
informatiile referitoare la deplasare (acceleratia, pozitia geografica, sensul de miscare, viteza),
informatiile din senzorii autovehiculului (rata de giratie, dispunerea curbei, starea luminii, starea
pedalei si unghiul de bracaj) si parcursul (punctele cursei, adica datele de pozitie, pentru ultimii
200 m pana la 500 m ai parcursului de deplasare).

Mai mult de atat transmite tehnologia Car2X activata la anumite evenimente date suplimentare la
alti participanti Car2X. De aceste evenimente apartin in special oprirea unui autovehicul, pene,
accidente, interventiile unui sistem activ de siguranta si capete finale ale blocajului. Transmiterea
se realizeaza numai in cazul unui eveniment neprevazut. Urmatoarele date sunt transmise
suplimentar: informatiile despre eveniment (tipul de eveniment, momentul evenimentului si
momentul mesajului informativ, pozitia geografica, zona evenimentului, sensul de miscare) si
parcursul (punctele cursei, adica datele de pozitie, pentru ultimii 600 m pana la 1000 m ai
parcursului de deplasare).

Datele transmise la alti participanti Car2X sunt pseudonimizate. Acest lucru inseamna ca
dumneavoastra nu sunteti afisat ca emitator al informatiei pentru alti participanti Car2X.

V. Certificate

Pentru a impiedica un abuz la comunicatia Car2X, sunt semnate informatiile Car2X inainte de
transmitere cu un certificat pseudonimizat. Pe baza semnaturilor sistemul Car2X care
receptioneaza verifica, daca este autentic un mesaj informativ Car2X, adica este transmis de un
emitator Car2X legitimat si nu a fost manipulat. Pentru a putea atribui si sistemului

dumneavoastra Car2X un certificat univoc, este utilizat FIN-ul autovehiculului dumneavoastra si
transmis la un server Car2X. Astfel se permite disponibilizarea certificatelor pseudonimizate pentru
comunicatia Car2X. Serverul mentionat Car2X este operat in numele Volkswagen AG de la NEXUS
Technology GmbH, Carl-Zeiss-StraBBe 2, 76275 Ettlingen. Pentru a imbunatati securitatea datelor
dumneavoastra, sunt atribuite sistemului dumneavoastra Car2X noi certificate la intervale regulate.

Datele transmise pe parcursul accesului la serverul Car2X sunt salvati impreuna cu certificatul

unitatii de comanda, FIN-ul si parametrii initiali pentru generarea certificatului pentru 5 ani si apoi
sunt stersi automat.

VI. Statistici ale utilizatorilor/ scopuri de analiza pentru siguranta autovehiculelor



Pentru evaluarea statistica a raspandirii tehnologiei Car2X in Europa, sunt exportate numarul VIN si
data inregistrarii autovehiculului la Backend pentru tehnologia Car2X din IT-Backend. Datele sunt
salvate pe un server intern VW timp de 5 ani si apoi sunt sterse automat.

in cadrul programarilor la service, sunt citite informatii specifice autovehiculului dumneavoastra si
este documentat istoricul de intretinere al sistemelor Volkswagen. Pentru a exclude pericolele
legate de siguranta, comportamentul de inregistrare al autovehiculelor este analizat in Backend. Tn
cursul acestei analize, poate fi necesar sa se verifice istoricul autovehiculului pentru a evita
eventualele restrictii de functionare sau atacuri asupra sistemului C2X. Pentru aceasta analiza este
necesara utilizarea numarului VIN. Datele nu sunt stocate in afara istoricului. Volkswagen AG are
interesul de a vizualiza datele exclusiv in caz de eroare/ defectiune.

Intr-un caz de defectiune sau al unui atac identificat asupra sistemului C2X, numarul VIN de la care
provine un potential atac va fi exclus de la participarea la serviciul C2X. De asemenea, in acest caz,
nu se mai furnizeaza certificate numarului VIN identificat, iar numarul VIN este blocat la nivelul
Backend-ului.

Numarul VIN blocat de la care provine un atac este stocat pe un server intern VW timp de 5 ani si
este marcat ca fiind un VIN blocat. Reactivarea este efectuata de Volkswagen AG la cererea
explicita a clientului si pentru a asigura utilizarea corecta a tehnologiei C2X.

C. Scopurile de prelucrare, baza principiala si drepturile
persoanelor vizate

Prelucrarea datelor dumneavoastra se realizeaza pentru disponibilizarea tehnologiei Car2X, precum
si pentru a promova siguranta traficului pe drumuri publice in interesul dumneavoastra si interesul
celorlalti participanti la trafic. Analiza FIN-ului, precum si a datei primei inregistrari a
autovehiculului la Backend pentru tehnologia Car2X se realizeaza pentru evaluari statistice.
Totodata se asigura pe baza datelor colectate, ca inregistrarea sa functioneze corect in ansamblu si
sa nu fie prezente defectiuni sistematice globale.

Baza principiala pentru prelucrarea datelor este respectarea intereselor autorizate (art. 6 alin. 1 lit.
f) RGPD).

La disponibilizarea Car2X sunt prelucrate pentru protectia sferei dumneavoastra private datele
numai in volum redus si exclusiv pentru atribuirea certificatelor pentru sistemul dumneavoastra
Car2X la Volkswagen AG.

Cu privire la datele prelucrate de Volkswagen AG va sunt disponibile, la prezenta conditiilor
necesare legale, urmatoarele drepturi, pe care le puteti valida in orice moment gratuit fata de
Volkswagen AG. Informatii suplimentare cu privire la exercitarea drepturilor dumneavoastra gasiti
pe pagina web https://www.datenschutz.volkswagen.de.

I. Dreptul la informare
Aveti dreptul de a primi informatii de la noi despre prelucrarea datelor dvs. cu caracter personal.
Il. Dreptul la rectificare

Aveti dreptul sa ne solicitati rectificarea datelor dumneavoastra cu caracter personal, daca sunt
incorecte sau incomplete.


https://www.datenschutz.volkswagen.de

l1l. Dreptul la stergerea datelor

#Aveti dreptul sa solicitati stergerea datelor dumneavoastra, in conditiile mentionate in articolul
17 al regulamentului general privind protectia datelor (RGPD). Conform acestuia, puteti, de
exemplu, sa solicitati stergerea datelor dumneavoastra, daca acestea nu mai sunt necesare pentru
scopul in care au fost colectate. In plus, puteti solicita stergerea datelor, daca prelucram date in
baza consimtamantului dumneavoastra si dumneavoastra revocati acest consimtamant.

IV. Dreptul la restrictionare a prelucrarii

Aveti dreptul sa solicitati restrictionarea prelucrarii datelor dumneavoastra, daca se aplica
prevederile articolului 18 RGPD. De exemplu, atunci cand contestati corectitudinea datelor
dumneavoastra. Puteti solicita restrictionarea prelucrarii pe durata verificarii corectitudinii datelor.

V. Dreptul de contestare

Daca prelucrarea se bazeaza pe un interes autorizat preponderent al Volkswagen AG sau al unui
tert (art. 6 alin. 1 lit. f) RGPD), aveti dreptul sa contestati prelucrarea datelor dumneavoastra.
Puteti contesta prelucrarea si in filialele, in care este necesara prelucrarea pentru exercitarea unei
atributii, care tine fie de interesul public sau se realizeaza cu exercitarea autoritatii publice (art. 6
alin. 1 lit. e) RGPD). in raport cu prelucrarea datelor in scopuri de reclama directa v st la
dispozitie un drept de contestare. Acest lucru este valabil si in raport cu profiling si chiar in cazul
n care acesta este executat pe baza unui interes autorizat preponderent (art. 6 alin. 1 lit. f)
RGPD), cat si in cazul in care acesta este in corelatie cu reclama directa. in cazul opozitiei, va
rugam sa ne comunicafi motivele pentru care va opuneti prelucrarii datelor. Puteti contesta
prelucrarea datelor in scopuri de reclama directa fara indicarea unui motiv. De asemenea, fara
indicarea motivelor puteti contesta prelucrarea in scopuri de profiling, daca aceasta este in

corelatie cu reclama directa.

VL. Dreptul la portabilitatea datelor

In masura in care prelucrarea datelor se face pe baza unui acord sau a executarii unui contract si se
realizeaza utilizand sisteme automatizate, aveti dreptul sa obtineti datele dumneavoastra intr-un
format structurat, uzual si care poate fi citit automat, pentru a le transmite unui alt operator de
date.

VII. Dreptul la revocare

Daca prelucrarea datelor se bazeaza pe consimtamant, aveti dreptul sa revocati prelucrarea datelor
in cadrul unui consimtamant cu efect pentru viitor, in orice moment, gratuit.

VIII. Dreptul de a depune plangere

in plus, aveti dreptul de a reclama prelucrarea de catre noi a datelor dumneavoastra, la o
autoritate de supraveghere (de ex. la responsabilul pentru protectia datelor al landului Saxonia
Inferioara).

IX. Restrictii

Mesajele informative Car2X schimbate intre autovehiculul dumneavoastra si alti participanti la
trafic, respectiv infrastructura traficului nu sunt transmise la Volkswagen AG sau salvate de acesta.
Va rugam sa aveti in vedere ca nu putem oferi din acest motiv o solicitare asupra informatiilor,
autorizarii, stergerii sau transmisibilitatii datelor cu privire la datele dumneavoastra Car2X. Daca nu



doriti o alta prelucrare a datelor dumneavoastra, puteti dezactiva in orice moment tehnologia
Car2X a autovehiculului dumneavoastra. O prelucrare a datelor dumneavoastra nu mai are loc,
facand abstractie de actualizarea certificatelor (B. V.). Prelucrarile datelor pentru disponibilitatea
tehnica (B. Il. 1.) si actualizarea certificatelor (B. V.), chiar si la tehnologia Car2X dezactivata, sunt
necesare pentru a asigura in orice moment disponibilitatea acestor functii, imediat ce le (re)
activati. O actualizare a certificatelor si prelucrarile datelor pentru disponibilitatea tehnica nu mai
are loc, daca dispuneti autovehiculul dumneavoastra in setarile sferei private in modul offline.

D. Persoana dumneavoastra de contact

Puteti gasi persoanele de contact pentru exercitarea drepturilor dumneavoastra si pentru
informatii suplimentare privind protectia datelor pe urmatorul site web https://www.datenschutz.
volkswagen.de.

Responsabilul pentru protectia datelor al Volkswagen AG va sta la dispozitie ca persoana de
contact pentru problema referitoare la protectia datelor:

Responsabilul cu protectia datelor al Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg
dataprivacy@volkswagen.de

Nivelul de actualitate al informatiilor afisate:
Declaratie de protectie a datelor [martie 2023]

Cea mai recenta versiune a declaratiei de protectie a datelor poate fi consultata in orice moment la
adresa https://consent.vwgroup.io/consent/vl/texts/carnet/ro/ro/dataprivacycar2x/latest/html.
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