Informacje dotyczace korzystania z danych
w zwiazku z uzytkowaniem technologii Car2X

A. Informacje ogdline

Niniejsze osSwiadczenie o ochronie danych zawiera informacje na temat korzystania z Panstwa
danych przy uzytkowaniu technologii Car2X, co ma miejsce, gdy Panstwa pojazd jest wyposazony
w technologie Car2X i technologia ta jest wtaczona. Informacje na temat przetwarzania danych

w pojezdzie w zakresie wykraczajacym poza uzytkowanie technologii Car2X mozna tez znalez¢

w oswiadczeniu o ochronie danych dotyczacym mobilnych ustug online (We Connect, VW
Connect). Z aktualnymi oswiadczeniami o ochronie danych mozna sie w kazdej chwili zapoznac na
stronie internetowej https://consent.vwgroup.io/consent/v1/texts/carnet/pl/pl/dataprivacy/latest
/html (We Connect, VW Connect) oraz https://consent.vwgroup.io/consent/v1/texts/carnet/pl/pl
/dataprivacycar2x/latest/html (Car2X).

Administratorem odpowiedzialnym za przetwarzanie danych w zwigzku z technologig Car2X
zainstalowang w Panstwa pojezdzie jest firma

Volkswagen AG
Berliner Ring 2
38440 Wolfsburg

zarejestrowana w rejestrze handlowym prowadzonym przez niemiecki Sad Rejonowy
w Brunszwiku pod numerem HRB 100484 (***, Volkswagen AG"***).

B. Komunikacja przy uzyciu technologii Car2X

l. Zasady

Panstwa pojazd jest wyposazony w technologie Car2X. Jesli wtacza Panstwo te funkcje, wowczas
pojazd bedzie mogt uczestniczy¢ w wymianie waznych informacji o ruchu drogowym, np.

o wypadkach lub zatorach drogowych, z innymi uczestnikami ruchu lub infrastrukturg drogowa
obstugujaca technologie Car2X. Zwieksza to bezpieczenstwo poruszania sie po drogach. Gdy po raz
pierwszy loguja sie Panstwo w pojezdzie, nalezy sprawdzic, czy ustawienia technologii Car2X
odpowiadajg Panstwa wymaganiom. W razie potrzeby funkcje mozna wytaczyc¢ recznie.

Komunikacja odbywa sie bezposrednio miedzy Panstwa pojazdem a innymi uczestnikami ruchu

drogowego lub infrastrukturg drogowa w zasiegu bliskim wynoszacym ok. 200-800 m. Zasieg ten
jest uzalezniony od otoczenia i moze by¢ inny np. w tunelach lub miejskiej zabudowie.

Il. Dostepnos¢ techniczna i bezpieczeristwo

Panstwa pojazd wykorzystuje do udostepniania technologii Car2X okreslone funkcje podstawowe,
ktore rowniez przetwarzaja dane osobowe.

1. Dostepnos¢ techniczna

Aby zapewni¢ bezpieczng komunikacje z Panstwa pojazdem i umozliwi¢ Panstwu korzystanie ze
wszystkich funkcji i ustug zakupionych razem z pojazdem lub zamowionych dodatkowo, numer
identyfikacyjny (VIN) i adres IP pojazdu oraz zapisana w pojezdzie godzina s3 poréwnywane z nasza
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baza danych. Z mysla o ochronie Panstwa tozsamosci i danych numer VIN jest w miare mozliwosci
poddawany pseudonimizacji. Dane te sg przetwarzane z uwagi na nasz prawnie uzasadniony
interes, jakim jest mozliwos¢ oferowania Panstwu ustug i funkcji, a jednoczesnie zapobieganie ich
uzytkowaniu przez osoby nieuprawnione. Podstawg prawng przetwarzania jest w tym przypadku
art. 6 ust. 1 lit. f ogolnego Rozporzadzenia o ochronie danych - (,RODO").

2. Serwer danych

Dane sg przetwarzane w sposob zgodny z naszymi instrukcjami na serwerach nastepujacych
podmiotow przetwarzajacych:

Audi AG
Auto-Union-StraBe 1
85057 Ingolstadt
Niemcy

Amazon Web Services, Inc. (,AWS")
410 Terry Av. North

Seattle WA 98109

Stany Zjednoczone

W przypadku firmy Amazon Web Services dane s3g szyfrowane zgodnie z zawartymi z nami
umowami i przetwarzane wytacznie na serwerach danych w UE. Poniewaz firma AWS ma siedzibe
w Stanach Zjednoczonych, z mysla o odpowiedniej ochronie Panstwa danych osobowych
podpisano z nig standardowe unijne klauzule umowne dotyczace przetwarzania danych w krajach
pozaeuropejskich.

3. Dostawcy ustug wsparcia informatycznego

Wspotpracujemy takze z réznymi dostawcami ustug informatycznych. Pomagajg nam oni

w obszarze konserwacji i ustug wsparcia technicznego. Jesli maja oni dostep do Panstwa danych
osobowych, przetwarzaja je wytacznie w naszym imieniu i zgodnie z naszymi instrukcjami. Zgodnie
z art. 28 RODO zawarliSmy z nimi umowy powierzenia przetwarzania danych, dzieki czemu
Panstwa dane sg objete naszym wysokim poziomem ochrony rowniez wtedy, gdy sa przetwarzane
przez podmioty przetwarzajace.

lil. Funkcje technologii Car2X

Technologia Car2X moze by¢ pomocna w nastepujacych sytuacjach:

1. Ostrzeganie przed lokalnymi miejscami niebezpiecznymi

Funkcja Car2X sprawdza wyzej opisane bliskie otoczenie pojazdu, aby wskazac istotne lokalne
miejsca niebezpieczne. W tym celu odbiera i analizuje dane dotyczace jazdy od innych
uzytkownikow technologii Car2X. Jesli pojazd jadacy wczesniej wykona hamowanie awaryjne

i przesle te informacje za posrednictwem technologii Car2X, woéwczas w Panstwa pojezdzie moze
pojawic sie komunikat ostrzegawczy. Uwaga: na podstawie takich komunikatow ostrzegawczych
pojazd nie ingeruje automatycznie w jazde, nie aktywuje wiec np. samodzielnie hamowania
awaryjnego.

2. Rozszerzenie automatycznej regulacji odlegtosci



Technologia Car2X moze rozszerzac funkcjonalnosc czujnikow pojazdu (np. systemow radarowych
i systemdw kamer) oraz wczesniej wykrywac sytuacje na drogach, umozliwiajac w ten sposob
jeszcze szybsze reagowanie. Przyktadowo, dzieki doktadniejszym informacjom o sytuacji na
drogach automatyczna regulacja odlegtosci moze razem z uktadem utrzymywania predkosci

z wyprzedzeniem reagowac na zatory drogowe i automatycznie dopasowywac predkosc pojazdu.
Optymalizuje tez np. funkcje wsparcia przy recznej zmianie pasa ruchu.

3. Dodatkowe funkcje

W miare mozliwosci w przysztosci beda opracowywane kolejne funkcje Car2X. O przetwarzaniu
danych w zwiazku z nowymi funkcjami Car2X bedziemy informowac osobno.

IV. Wymiana danych

Gdy wtacza Panstwo technologie Car2X, bedzie ona na biezaco wysytac ogdlne informacje o ruchu
drogowym do innych uzytkownikow tej technologii (np. do innych pojazddw i infrastruktury),
umozliwiajac im w ten sposob ocene aktualnej sytuacji na drogach. W tym celu przesytane sa
nastepujace informacje: informacje o nadawcy w systemie Car2X (tymczasowy identyfikator, typ),
informacje o pojezdzie (wymiary pojazdu), informacje dotyczace jazdy (przyspieszenie, potozenie
geograficzne, kierunek ruchu, predkosc), informacje z czujnikdw pojazdu (predkosc katowa
odchylenia, krzywa zakretu, stan oswietlenia, stan pedatow i kat skretu kierownicy) oraz przebieg
trasy (punkty trasy, tj. dane pozycjonowania, dla ostatnich 200-500 m trasy).

Ponadto wtaczona technologia Car2X w przypadku okreslonych zdarzen przesyta innym
uzytkownikom tej technologii dodatkowe dane. Do takich zdarzen naleza w szczegdlnosci
zatrzymanie pojazdu, awaria, wypadek, interwencja aktywnego systemu bezpieczenstwa i zator
drogowy. Dane s3 przesytane tylko w przypadku zdarzenia. Dodatkowo przesytane dane to:
informacje o zdarzeniu (typ zdarzenia, godzina zdarzenia i godzina wystania wiadomosci, potozenie
geograficzne, zakres zdarzenia, kierunek ruchu) i przebieg trasy (punkty trasy, tj. dane
pozycjonowania, dla ostatnich 600-1000 m trasy).

Dane wysytane do innych uzytkownikow technologii Car2X sg poddawane pseudonimizacji.
Oznacza to, ze nie s Panstwo wyswietlani jako nadawca informacji w systemach innych
uzytkownikow technologii Car2X.

V. Certyfikaty

Aby zapobiec naduzyciom w komunikacji Car2X, przed wystaniem informacji za pomoca
technologii Car2X sg one podpisywane certyfikatem poddanym pseudonimizacji. Na podstawie
podpisu system Car2X odbiorcy moze sprawdzic, czy taka wiadomosc¢ jest autentyczna, tzn. czy
zostata wystana przez prawidtowego nadawce i czy nie zostata poddana manipulacjom. Aby moc
przypisac jednoznaczny certyfikat rowniez do Panstwa systemu Car2X, wykorzystywany jest numer
identyfikacyjny Panstwa samochodu, ktdry jest przesytany na serwer Car2X. Umozliwia to
udostepnianie poddanych pseudonimizacji certyfikatow na potrzeby komunikacji Car2X. Serwer
Car2X jest obstugiwany na zlecenie firmy Volkswagen AG przez przedsiebiorstwo Technology
Nexus Secured Business Solutions AB z siedzibg pod adresem Telefonvagen 26, 126 26 Hagersten,
Sweden, Niemcy. Aby jeszcze bardziej zwiekszy¢ bezpieczenstwo Panstwa danych, do systemu
Car2X regularnie przypisywane s3 nowe certyfikaty.

Dane przesytane podczas dostepu do serwera Car2X sg przechowywane razem z certyfikatem
sterownika, numerem VIN i parametrami poczatkowymi umozliwiajacymi generowanie
certyfikatow przez 5 lat, a potem sg automatycznie usuwane.



VI. Statystyki uzytkownikéw/Analizy dla celéw bezpieczeristwa pojazdu

Aby mozna byto przeprowadzac statystyczne analizy rozpowszechnienia technologii Car2X

w Europie, z informatycznego systemu zaplecza odczytywane sg numery VIN i data pierwszej
rejestracji pojazdu w systemie zaplecza technologii Car2X. Dane te sg przechowywane na
wewnetrznym serwerze VW przez 5 lat, a nastepnie sg automatycznie usuwane.

W ramach wizyt serwisowych odczytywane sg charakterystyczne informacje dotyczace Panstwa
pojazdu i dokumentowana jest historia konserwacji systemow Volkswagena. W celu wykluczenia
zagrozen zwigzanych z bezpieczenstwem w systemie zaplecza analizowane sg procesy rejestracji
pojazdow. W trakcie tej analizy, w razie podejrzen, moze okazac sie konieczne sprawdzenie historii
pojazdu, aby unikna¢ potencjalnych ograniczen dziatania funkcji lub atakow na system C2X. Do tej
analizy konieczne jest uzycie numeru VIN. Nie zapisuje sie danych poza historig. Firma Volkswagen
AG jest zainteresowana przejrzeniem danych tylko w przypadku wystapienia usterki / awarii.

W razie zidentyfikowania awarii lub ataku na system C2X numer VIN, z ktérego pochodzi
potencjalny atak, zostanie wykluczony z korzystania z ustugi C2X. Zidentyfikowanemu numerowi
VIN nie zostang juz udostepnione kolejne certyfikaty i zostanie on zablokowany w zapleczu.

Zablokowane numery FIN, z ktorych nastapit atak, przechowywane s3 na wewnetrznym serwerze
VW przez okres 5 lat i oznaczane jako zablokowane VIN. Ponowna aktywacja odbywa sie poprzez
Volkswagen AG na wyrazne zyczenie klienta i przy zapewnieniu prawidtowego korzystania z
technologii C2X.

C. Cele przetwarzania, podstawa prawna i prawa osdb, ktorych
dane dotyczg

Przetwarzanie Panstwa danych odbywa sie na potrzeby udostepniania technologii Car2X oraz
zwiekszania bezpieczenstwa ruchu drogowego w Panstwa interesie i w interesie pozostatych
uczestnikow ruchu. Numer VIN i data pierwszej rejestracji pojazdu w systemie zaplecza technologii
Car2X s3 rejestrowane na potrzeby analizy statystycznej. Dzieki zbieranym danym mozna zadbac

o to, aby rejestracja catosciowo przebiegata sprawnie, a w systemie nie pojawiaty sie globalne
usterki.

Podstawa prawng przetwarzania danych jest ochrona prawnie uzasadnionych interesow (art. 6
ust. 1 lit. f RODO).

Przy udostepnianiu technologii Car2X, z mysla o ochronie Panstwa prywatnosci dane s3
przetwarzane w minimalnym mozliwym zakresie i przesytane do firmy Volkswagen AG wytacznie
w celu przydzielenia certyfikatu do Panstwa systemu Car2X.

W odniesieniu do Panstwa danych przetwarzanych przez firme Volkswagen AG maja Panstwo -
w przypadku spetnienia warunkow okreslonych w przepisach - ponizsze prawa, ktérych moga
Panstwo w kazdej chwili nieodptatnie dochodzi¢ wobec firmy Volkswagen AG. Wiecej informacji
na temat wykonywania praw uzytkownikow mozna znalez¢ na stronie internetowej https://www.
datenschutz.volkswagen.de.

l. Prawo dostepu

Maja Panstwo prawo do otrzymywania od nas informacji o przetwarzaniu swoich danych
osobowych.

Il. Prawo do sprostowania
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Uzytkownik ma prawo poprosic¢ nas o sprostowanie wszelkich nieprawidtowych lub
niekompletnych danych osobowych, ktére go dotycza.

lll. Prawo do usunigcia danych

Maja Panstwo prawo zazadac usuniecia swoich danych w przypadku spetnienia warunkow
okreslonych w art. 17 RODO. Dotyczy to na przyktad sytuacji, w ktorych nie sg one juz potrzebne
do realizacji celéw, w zwiazku z ktorymi byty zbierane. Ponadto moga Panstwo zadac usuniecia
danych, jesli przetwarzamy je na podstawie Panstwa zgody, a zgoda ta zostanie cofnieta.

IV. Prawo do ograniczenia przetwarzania

Maja Panstwo prawo zazadac ograniczenia przetwarzania swoich danych osobowych w przypadku
wystapienia przestanek art. 18 RODO. Dotyczy to na przyktad sytuacji, w ktorych kwestionowana
jest prawidtowos¢ danych. Na czas przegladu prawidtowosci danych moga Panstwo zazadac
ograniczenia przetwarzania tych danych.

V. Prawo do sprzeciwu

Jesli dane s przetwarzane na podstawie prawnie uzasadnionego interesu firmy Volkswagen AG
lub osoby trzeciej (art. 6 ust. 1 lit. f RODO), majq Paristwo prawo do wyrazenia sprzeciwu wobec
przetwarzania swoich danych. Moga Panistwo wyrazi¢ sprzeciw wobec przetwarzania swoich
danych réwniez wtedy, gdy przetwarzanie jest niezbedne do wykonania zadania w interesie
publicznym lub w ramach wykonywania wtadzy publicznej (art. 6 ust. 1 lit. e RODO). Maja tez
Paristwo prawo do sprzeciwu w odniesieniu do przetwarzania danych do celéw marketingu
bezposredniego. Dotyczy to rowniez profilowania zaréwno wtedy, gdy odbywa sie ono na
podstawie prawnie uzasadnionego interesu (art. 6 ust. 1 lit. f RODO), jak i wtedy, gdy wiaze sie
ono z marketingiem bezposrednim. Prosimy o poinformowanie nas o powodach ewentualnego
sprzeciwu wobec przetwarzania danych. Wobec przetwarzania do celéw marketingu
bezposredniego moga Paiistwo wyrazic sprzeciw bez podania przyczyny. Bez podania przyczyny
mog3 tez Panistwo wyrazic sprzeciw wobec przetwarzania danych w celu profilowania, jesli wigze
sie ono z marketingiem bezposrednim.

VI. Prawo do przenoszenia danych
Jesli przetwarzanie danych odbywa sie za Panstwa zgoda lub w ramach realizacji umowy oraz
w sposob zautomatyzowany, maja Panstwo prawo do otrzymania swoich danych

w ustrukturyzowanym, powszechnie uzywanym i nadajacym sie do odczytu maszynowego
formacie oraz do przekazania ich innym firmom przetwarzajacym dane.

VII. Prawo do wycofania zgody

Jesli przetwarzanie danych odbywa sie za Panstwa zgoda, maja Panstwo prawo do bezptatnego
wycofania zgody na przetwarzanie danych w kazdej chwili ze skutkiem na przysztosc.

Viil. Prawo do whniesienia skargi

Maja Panstwo rowniez prawo whniesc¢ skarge na przetwarzanie przez nas Panstwa danych do
organu nadzorczego (np. Inspektora Ochrony Danych Kraju Zwigzkowego Dolna Saksonia).

IX. Ograniczenia



Komunikaty Car2X wymieniane miedzy Panstwa pojazdem i innymi uczestnikami ruchu drogowego
lub infrastrukturg drogowa nie sg przesytane do firmy Volkswagen AG ani przez nig zapisywane.
Nalezy pamietac, ze z tego powodu nie mozemy tez zaoferowac Panstwu prawa dostepu ani prawa
do sprostowania, usuniecia lub przenoszenia danych w odniesieniu do danych z systemu Car2X.
Jesli nie zycza Panstwo sobie przetwarzania Panstwa danych, w dowolnej chwili mozna wytaczyc
te technologie w pojezdzie. Dane nie sg wowczas przetwarzane (z wyjatkiem aktualizacji
certyfikatow (B. V.)). Przetwarzanie danych na potrzeby dostepnosci technicznej (B. II. 1.)

i aktualizacji certyfikatow (B. V.) rowniez w przypadku wytaczenia technologii Car2X jest
niezbedne, aby zapewnic nieprzerwang dostepnosc tej funkcji, gdy (ponownie) ja Panstwo wtacza.
Aktualizacja certyfikatow i przetwarzanie danych na potrzeby dostepnosci technicznej nie maja
miejsca, gdy przetaczg Panstwo pojazd w ustawieniach prywatnosci do trybu offline.

D. Osoby kontaktowe

Informacje o osobach wyznaczonych do kontaktu w sprawie realizacji przystugujacych praw
i bardziej szczegotowe informacje na temat ochrony danych mozna znalez¢ na stronie
https://www.datenschutz.volkswagen.de.

Inspektor ochrony danych w firmie Volkswagen AG pozostaje do Panstwa dyspozycji jako osoba
kontaktowa w przypadku spraw zwigzanych z ochrong danych:

Inspektor ochrony danych w Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg
dataprivacy@volkswagen.de

Wersja wyswietlanych informacji:
Oswiadczenie o ochronie danych [marzec 2025]

Z aktualnym oswiadczeniem o ochronie danych mozna sie w kazdej chwili zapoznac na stronie
https://consent.vwgroup.io/consent/v1/texts/carnet/pl/pl/dataprivacycar2x/latest/html.
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