Merknad om databruk ved bruk av Car2X-
funksjonen

A. Generelle merknader

| denne personvernerklaringen vil vi informere deg om bruken av dataene dine nar du bruker
Car2X-funksjonen, sa fremt bilen din er utstyrt med Car2X og Car2X er aktiv. Informasjon om
databehandling i bilen din utover Car2X-bruken kan ogsa bli funnet i personvernerklaeringen for
bruk av mobile online-tjenester (Car-Net og We Connect).

Den respektive nyeste versjonen av personvernerklaeringen kan til enhver tid finnes pa
https://portal.volkswagen-we.com.

Personen som er ansvarlig for databehandling i forbindelse med Car2X-funksjonen som er
installert i kjoretayet, er

Volkswagen AG

Berliner Ring 2

38440 Wolfsburg
datenschutz@volkswagen.de

inkludert i handelsregistret til distriktsdomstolen i Braunschweig under nummer HRB 100484 («_
Volkswagen AG _»)

B. Car2X-kommunikasjon

I. Prinsipper

Bilen din er utstyrt med en Car2X-funksjon. Hvis du aktiverer denne funksjonen, kan bilen din
utveksle viktig informasjon om trafikken, som f.eks. om ulykker eller kg, med andre trafikanter
eller trafikkinfrastruktur, i den grad de ogsa stetter Car2X-funksjonaliteten. Din deltakelse i
trafikken vil bli enda tryggere.

Kommunikasjonen utferes direkte mellom kjeretayet og andre trafikanter eller
transportinfrastrukturen i et naert omrade pa rundt 200 m til 800 m. Denne rekkevidden kan
variere avhengig av miljget, f.eks. i tunneler versus inne i byen.

Il. Teknisk tilgjengelighet og sikkerhet

For a gjere Car2X-funksjonen tilgjengelig for deg, bruker bilen din enkelte av sine grunnfunksjoner,
og disse behandler personopplysninger.

1. Teknisk tilgjengelighet

For & garantere trygg kommunikasjon med bilen din og sikre at du kan bruke alle tjenester og
funksjoner som enten medfalger bilen eller som du har bestilt som ekstra, sammenlignes bilens IP-
adress og VIN samt klokkeslett med databasen var. For a beskytte identiteten din og
personopplysningene din, pseudonymiseres chassisnummeret (VIN) sa langt som mulig.
Behandlingen av disse opplysningene skjer basert pa var berettigede interesse i a levere deg
tjenester og funksjoner, samtidig som vi forhindrer at uautoriserte personer kan bruke vare


https://portal.volkswagen-we.com

tjenester og funksjoner. Rettsgrunnlaget for behandlingen er art. 6 avs. 1 bokstav f av
Personvernforordningen - ("_ GDPR _").

2. Dataserver
Dataene behandles pa servere av felgende avtaleparter i henhold til vare instruksjoner:

Audi AG
Auto-Union-StraBe 1
85057 Ingolstadt
Tyskland

Amazon Web Services, Inc. ("AWS")
410 Terry Av. North

Seattle WA 98109

United States

Hos AWS krypteres dataene i henhold til avtalene som er inngdtt med oss og behandles
utelukkende pa dataservere i EU. Siden AWS har hovedkontoret sitt i USA, kan det ikke utelukkes
at det vil foreligge (leser-)tilgang fra USA. Av denne grunn inngas det en standard EU-
personvernavtale (rimelig garanti for databehandling i land utenfor Europa), for a sikre tilstrekkelig
beskyttelse av dine personopplysninger.

3. IT-stettetjenesteleverander

Vi tilbyr utover dette ulike IT-tjenesteleverandarer. Disse statter oss med hensyn til vedlikehold og
tekniske stettetjenester. Hvis slike personer far tilgang til dine personopplysninger, behandles
disse opplysningene kun pa oppdrag og etter anvisning fra oss. Vi inngar en
oppdragsbehandleravtale med slike personer i henhold til art. 28 av GDPR, slik at dine
personopplysninger underlegges vart haye beskyttelsesniva ogsa hos oppdragsbehandleren.

lll. Car2X-funksjoner
Car2X kan statte deg i felgende situasjoner:
1. Advarsel om lokale farlige steder

Car2X-funksjonen kontrollerer det ovenfor beskrevne neeromrddet rundt bilen din for a gi deg
beskjed om relevante, lokale farlige steder. Dette gjeres ved d motta og vurdere kjgreinformasjon
fra andre Car2X-brukere. For eksempel, hvis et kjgretay foran starter nedbremsing og overfarer
denne informasjonen via Car2X, kan kjereteyet vise en advarsel. Veer oppmerksom pa at: Bilen din
utferer ikke et automatisk kjareinngrep pa grunn av slik varselmelding, den innleder altsa ikke en
automatisk nedbremsing.

2. Utvidelse av automatisk avstandsregulering

Car2X-teknologien kan utvide sensorene foran pa bilen din (f.eks. radar- og kamerasystemer) og
pavise en trafikksituasjon enda tidligere, slik at du far mer tid til a reagere. Mer ngyaktig
informasjon om trafikksituasjonen, som den automatiske avstandskontrollen i forbindelse med
fartskontrollen pa en fastkjert ende, kan reagere proaktivt og automatisk tilpasse hastigheten. |
tillegg forbedres funksjonen til statte av f.eks. manuelt feltbytte.

3. Andre funksjoner



Det utvikles stadig flere Car2X-funksjoner for fremtiden. Via databehandlingen i forbindelse med
nye Car2X-funksjoner vil du gis beskjed om slike.

IV. Datautveksling

Nar du aktiverer Car2X-systemet, sender dette generell trafikkinformasjon til andre Car2X-brukere
(f.eks. andre biler, infrastruktur) pa fortlepende basis, og muliggjer en bedre vurdering av den
aktuelle trafikksituasjonen. Fglgende data overfares for dette: Informasjon om Car2X-senderen
(midlertidig ID, type, kjereretning, hastighet), bilinformasjon (bildimensjoner), kjgreavhengig
informasjon (akselerasjon, geografisk posisjon), informasjon om bilsensorer (innlagt gir,
svingkjering, lysstatus, pedalstatus og rattvinkel) samt veiforlgp (veipunkter, altsa posisjonsdata
om de siste 200 m til 500 m av kjeringen).

Utover dette overfarer det aktiverte Car2X-systemet ytterligere data til andre Car2X-deltakere ved
bestemte hendelser. Slik hendelser kan f.eks. veere stanset bil, behov for veihjelp, ulykke, inngrep
av et aktivt sikkerhetssystem og keer. Overfaringen skjer altsd kun ved en hendelse. Falgende
ekstra data overfagres: Hendelsesinformasjon (type hendelse, tidspunkt for hendelse og for
melding, geografisk posisjon, hendelsesomrade, kjereretning) og veiforlgp (veipunkter, altsa
posisjonsdata om de siste 600 m til 1000 m av kjeringen).

Dataene som sendes til andre Car2X-deltakere vil bli pseudonymisert. Dette betyr at du ikke vises
som avsenderen av informasjonen overfor andre Car2X-brukere.

Volkswagen AG har ingen tilgang til disse dataene og lagrer den ikke.

V. Sertifikater

For a forhindre misbruk av Car2X-kommunikasjonen, signeres Car2X-informasjonen som sendes
fra din bil med et pseudonymisert sertifikat. Signaturen lar Car2X-systemet kontrollere hvorvidt en
Car2X-nyhet er autentisk, altsa at den er sendt fra en identifisert Car2X-sender og ikke er
manipulert. For a kunne tilordne ditt Car2X-system et sertifikat, bruker vi chassisnummeret (VIN)
pa bilen din og sender dette til en Car2X-server. Dermed kan det opprettes et pseudonymisert
sertifikat for Car2X-kommunikasjonen. Den nevnte Car2X-serveren drives av NEXUS Technology
GmbH, Carl-Zeiss-StraBe 2, 76275 Ettlingen, pa oppdrag fra Volkswagen AG. For a forbedre
sikkerheten til opplysningene dine enda mer, tilordnes Car2X-systemet ditt jevnlig nye sertifikater.
Dataene som overferes under tilgang til Car2X-serveren lagres sammen med ECU-sertifikatet, VIN
og de opprinnelige parametrene for sertifikatgenerering i 5 ar, og slettes deretter automatisk.

Opplysninger som overfares til Car2X-serveren lagres, sammen med kontrollsertifikatet,
chassisnummeret (VIN) og grunnparametrene, for sertifikatgenerering i henhold til Certificate
Policy for Deployment and Operation of European Cooperative Intelligent Transport Systems (C-
ITS), i fem ar etter sertifikatets gyldighetsutlap og slettes sa automatisk.

C. Behandlingsformal, rettsgrunnlag og den berertes rettigheter

Behandlingen av dine opplysninger er ngdvendig for a levere Car2X-funksjonene og for a fremme
sikkerheten i veitrafikken for bade deg og andre trafikanter. Det juridiske grunnlaget for
databehandling er bevaring av legitime interesser (art. 6 avs. 1 bokstav f) GDPR).

Ved levering av Car2X behandles dine personverninnstillinger i sa lite omfang som mulig og
utelukkende for a utstede sertifikatene for ditt Car2X-system til Volkswagen AG.



Med tanke pa dine opplysninger behandlet av Volkswagen AG, er felgende rettigheter tilgjengelig
for deg, forutsatt at de juridiske kravene er oppfylt, som du kan patale Volkswagen AG til enhver
tid uten ekstra kostnader. Du kan finne viere informasjon om rettighetene dine pa nettstedet
https://datenschutz.volkswagen.de.

l. Innsynsrett

Du har rett til 3 be oss om innsyn i hvordan vi behandler personopplysningene dine.

Il. Rett til korrigering

Du har rett til 3 kreve at vi retter eventuelle uriktige eller ufullstendige personopplysninger vi har
lagret om deg.

lll. Rett til sletting

Hvis forutsetningene i artikkel 17 i personvernforordningen (GDPR) er innfridd, har du rett til
kreve at personopplysningene dine slettes. Du kan f.eks. kreve at personopplysningene dine slettes
hvis formalet de ble samlet inn for, ikke lenger er aktuelt. | tillegg kan du kreve sletting hvis vi
behandler personopplysningene pa grunnlag av ditt samtykke og du trekker dette tilbake.

IV. Rett til begrensning av behandling

Hvis forutsetningene i artikkel 18 i GDPR er innfridd, har du rett til 3 kreve at behandlingen av
personopplysningene dine begrenses. Dette er for eksempel tilfelle hvis du bestrider riktigheten av
personopplysningene som er lagret om deg. Du kan da kreve at behandlingen begrenses mens
personopplysningene kontrolleres.
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V. Rett til 3 innsigelse
<>L>ISLI>IPIOISIBLISIILISISISLISISLISISLISLI>ISLI>L>

Forutsatt at behandlingen av personopplysningene dine skjer basert pa en overveiende berettiget
interesse fra Volkswagen AGs eller en tredjeparts side (art. 6, nr. 1, bokstav f av GDPR), har du
rett til & protestere mot behandlingen. Du kan protestere mot behandlingen ogsa i de tilfellene
der behandlingen er nedvendig i forbindelse med en oppgave som er i offentlighetens interesse
eller som utferes under utevelse av en offentlig myndighet (art. 6, nr. 1, bokstav e av GDPR). Du
kan ogsa protestere mot databehandling der formalet er direkte markedsfering. Dette gjelder
ogsa ved profilering, selv i tilfeller der dette gjennomferes pa grunnlag av en overveiende
berettiget interesse (art. 6, nr. 1, lit. f av ) GDPR) eller i forbindelse med direkte markedsfering. Vi
ber om at du begrunner eventuelle protester mot databehandlingen. Du har rett til 3 protestere
uten & matte oppgi grunn i tilfeller der opplysningene behandles i forbindelse med direkte
markedsfering. Du har ogsa rett til 3 protestere uten & matte oppgi grunn i tilfeller der
opplysningene behandles i profileringsoyemed i forbindelse med direkte markedsfering.

VI. Rett pa dataportabilitet


https://datenschutz.volkswagen.de

Hvis databehandlingen er automatisert og basert pa samtykke eller avtaleoppfyllelse, har du rett
til 3 fa utlevert personopplysningene dine i et strukturert, alminnelig anvendt og maskinlesbart
format, og skal ha rett til a overfere nevnte opplysninger til en annen behandlingsansvarlig.

VII. Angrerett

Hvis databehandlingen er basert pa samtykke, kan du nar som helst og kostnadsfritt trekke tilbake
dette samtykket til databehandling med fremtidig virkning.

VIII. Klagerett

Du har dessuten rett til a levere inn klage til en tilsynsmyndighet (f.eks. hos
datatilsynsmyndigheten i Niedersachsen) hvis du er utilfreds med hvordan vi behandler
personopplysningene dine.

IX. Begrensninger

Car2X-meldingene som sendes mellom bilen din og andre trafikanter eller eventuelt
trafikkinfrastruktur verken overfares til eller lagres av Volkswagen AG. Veer oppmerksom pa at vi
av denne grunn ikke kan besvare eventuelle krav om innsyn, retting, sletting eller dataportabilitet
med hensyn til dine Car2X-data. Hvis du ikke ensker en fortsatt behandling av dine opplysninger,
kan du nar som helst deaktivere Car2X-funksjonen i bilen din. Da skjer det ingen fortsatt
behandling av opplysningene dine, med unntak av oppdateringen av sertifikatet (B.V).
Databehandlingen for tekniske tilgjengelighet (punkt Il. 1.) og oppdatering av sertifikatet (punkt V)
er ngdvendig, selv ved deaktivert Car2X-funksjon, for & kunne sikre tilgjengeligheten av disse
funksjonene, sa snart de aktiveres (igjen). En oppdatering av sertifikatet og databehandling for
teknisk tilgjengelighet skjer ikke nar du har satt bilens personverninnstillinger til offline-modus.

D. Din kontaktpartner

Kontaktpartner for utevelse av dine rettigheter og mer informasjon om personvern finner du pa
felgende nettside https://datenschutz.volkswagen.de.

Databeskyttelsesansvarlig for Volkswagen AG star til din disposisjon som kontaktpartner for
personvernrelaterte saker:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg
datenschutz@volkswagen.de

Siste revidering av den viste informasjonen:
Personvernerklzering [oktober 2019]

Den respektivt nyeste versjonen av personvernerklaeringen er alltid tilgjengelig pa https://portal.
volkswagen-we.com.
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