Datainnsamling for opprettelse av en anonym database for
utvikling av automatisert kjoring (tilgjengelig avhengig av
modell og utstyr)

l. Ansvarlig

Med denne personvernerklaeringen informerer vi om innsamling, behandling og bruk av
persondata gjennom

Volkswagen AG

Berliner Ring 2

38440 Wolfsburg

Tyskland
kundenbetreuung@volkswagen.de

registrert i handelsregisteret til den lokale domstolen i Braunschweig under nummer HRB 100484
(«Volkswagen AG») ved aktivering av sending av data for opprettelse av en anonym database for
forskning og utvikling av automatisert kjering.

Il. Databehandling i detalj

Upload-funksjonen brukes til 3 samle inn maledata registrert av kjgreteysensorer. Disse
maledataene sendes til en dataserver (se ovenfor, A.VII.1. Dataserver), umiddelbart anonymisert
og benyttet av Volkswagen og samarbeidspartnere for forskning og utvikling av automatisert
kjering.

Maledataene bestar av to datagrupper:
a. Data som er relevante for en rekonstruksjon av pavirkningene pa kjoretoyet:
- Bilens posisjon og tidsstempel:

¢ Bilens posisjon

e Tidspunkt for maling

e relative bevegelsesdata (f.eks. hjulomdreininger, rattutslag, hastighet og bilens akselerasjon)

¢ Kjgredata som er relevante for bilens bevegelser (f.eks. motorens driftsmoment, hastighet,
bremseinngrep)

- Sensorisk registrering av naermeste omgivelser med felgende sensorer:

e Kamerasensorer (f.eks. registrerte skilt, spor, statiske og dynamiske objekter (men ingen
bilde- og videodata))

e Radarsensorer (f.eks. statiske refleksjoner fra gjenstander, registrerte dynamiske objekter)

e Ultralydssensorer (f.eks. sideveis avstand til gjenstander i neerheten)

e Klima, regn, lys (f.eks. temperatur, regnforhold, forekomst av lys)

- Registrerte trafikksituasjoner:

e lokale fareomrader (f.eks. trafikkork, ulykker, sammenbrudd)
e Veienes tilstand (f.eks. friksjonsverdi, veiforlap)
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b. Data som er relevante for & bestemme onsket styring gjennom sjaferen:
- Registrert atferd hos sjaferen:

e Styringsbevegelser fereren gjer (f.eks. rattbevegelser, bremser, gasspedal)

e Bruk av kjereteysystemene som pavirker kjgretoyets bevegelse (f.eks. girskift, betjene
forerassistansesystemer, betjene sikkerhetssystemer)

e Status og inngrep av funksjoner som statter kjgreoppgaven (f.eks. inngrep fra cruisekontroll-
systemet, utleste nedbremser, parkeringsassistenter)

Det samles bare inn data som er nedvendige for forskning og utvikling av funksjoner for delvis og
helautomatisk kjering. De anonymiserte maledataene blir ogsa gjort tilgjengelig for Volkswagen-
samarbeidspartnere pa grunnlag av avtaleprinsipper som inneholder tilpassende
personverngarantier, som ogsa bruker dem til 8 undersgke og utvikle automatisert kjgring.

Pa grunnlag av disse dataene opprettes en simuleringsomgivelse som gjer det mulig a teste
fremtidige automatiske kjerefunksjoner under realistiske forhold, og som deretter kan
sammenlignes med gnsket adferd hos den virkelige sjaferen. Siden det kreves flere milliarder
testkilometer for den endelige sikringen av automatisk kjering, er det nedvendig a fylle denne
databasen med reelle data. Dette er den eneste maten a registrere alle varianter av
trafikksituasjoner tilstrekkelig for a sikre at fremtidige automatiske kjarefunksjoner er robuste og
trygge nok til a alltid ta de riktige beslutningene og beskytte sikkerheten til passasjerene.

Dataene som overfares til dataserveren etter innsamling, kontrolleres for kvalitet og anonymiseres
deretter umiddelbart i dataserveren. Dataene lagres der i maksimalt tjuefire (24) timer med formal
for anonymisering og kvalitetssikring. De originale dataene blir deretter fullstendig slettet fra
kjeretoyet. Anonymiseringsprosessen blir kontinuerlig sjekket og videreutviklet for effektivitet,
med tanke pa gjeldende vitenskapelige funn og den nyeste teknikken.

lll. Rettslig grunnlag og legitim interesse

Samtykke til uthenting av data fra kjereteyet, interesseavveining (artikkel 6.1 f GDPR) for lagring
av de uthentede dataene fram til anonymisering.

Ovennevnte mal for forskning, utvikling og sikring av automatiske kjerefunksjoner kan bare
oppnas med en betydelig database fra de mest forskjellige trafikkscenarier basert pa reell kjering.
Klassiske utholdenhetstester er ikke lenger tilstrekkelige pa dette tidspunktet. Dataene ma besta
av sa forskjellige kjerescenarier som mulig, der omgivelser og trafikksituasjoner bare kan
registreres i algoritmene for reell veitrafikk. Det er heller ikke tilstrekkelig d kjepe data pa dette
tidspunktet, ettersom dataene ikke er tilgjengelige i ensket kvalitet og mister relevansen etter
veldig kort tid. Av disse grunner har Volkswagen en legitim interesse i a behandle dataene og sette
opp en anonym database.

IV. Start og varighet av datainnsamlingen

Dataoverfgringen aktiveres ikke fra fabrikk, men starter farst nar en aktiv “We Connect”-/"VW
Connect"-hovedbruker registrerer seqg i bilen, forutsatt at vedkommende har gitt sitt samtykke til
at data overferes fra bilen. Den registrerte brukeren kan gi dette samtykket i portalen
"MyVolkswagen" og om nedvendig trekke det tilbake der senere. Behandlingen av
personopplysninger med henblikk pa senere anonymisering er basert pa det juridiske grunnlaget
for interesseavveining (art. 6 avsn. 1 lit. f GDPR). Datainnsamlingen er bare aktiv i trinnene “Bruk



posisjon” og “Del posisjon”. Avhengig av utstyr kan opplasting av data i kjereteyet aktiveres eller
deaktiveres ved a bruke skyvebryteren “Utvikling automatisert kjering” i omradet for
personverninnstillinger, samtykket blir dermed ikke trukket tilbake.

V. Mottakere av data

1. Dataserver

Opplysningene behandles bare pa oppdrag fra oss og i henhold til vare instruksjoner pa servere
hos felgende tjenesteleveranderer:

CARIAD SE
Major-Hirst-StraBe 7
38442 Wolfsburg
Tyskland

Audi AG
Auto-Union-StraBe 1
85057 Ingolstadt
Tyskland

Microsoft Ireland Operations Limited
One Microsoft Place

South County Business Park
Leopardstown

Dublin 18

D18 P521

Irland

| henhold til avtalene som er inngdtt med oss, blir opplysningene hos Microsoft kryptert og
utelukkende behandlet pd dataservere i EU. Microsoft har sete i USA. (Lese-)tilgang til
opplysningene fra USA kan derfor ikke utelukkes. Det ble inngatt avtaleklausuler tilsvarende EU-
standard for overfering av persondata til prosessorer i tredjestater for a beskytte dine persondata
tilstrekkelig. EUs standard kontraktsklausuler finnes pa Europakommisjonens nettsted via
nettadressen https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32021D0914.

2. IT-supportleverander

Vi bruker ogsa diverse IT-leveranderer. De hjelper oss blant annet med vedlikehold av IT-
systemene og teknisk support. | den grad tjenesteleveranderene far tilgang til personopplysninger,
behandler de dem bare pa oppdrag fra oss og etter vare instruksjoner. IT-support skjer gjennom
felgende tjenesteleveranderer:

Volkswagen Group Service
BunsenstraBBe 5

85053 Ingolstadt
Tyskland

diconium digital solutions GmbH
RommelstraBe 11

70376 Stuttgart

Tyskland
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Volkswagen Infotainment GmbH
Rensingstrasse 15

44807 Bochum

Tyskland

VI. Dine rettigheter

Du kan nar som helst kostnadsfritt gjere rettighetene nedenfor gjeldende overfor Volkswagen AG.
Dette gjelder ogsa i den grad vi har et felles ansvar for databehandling med andre selskaper. Du
finner mer informasjon om ivaretakelse av rettighetene dine pa nettsiden https://datenschutz.
volkswagen.de/.

1. Rett til innsyn

Du har rett til 3 kreve at vi bekrefter om og i sa fall hvilke personopplysninger som gjelder deg,
som behandles og hvilke tredjeparter i og utenfor EU opplysningene dine er videresendt til. Du har
ogsa rett til & fa en kopi av personopplysningene dine som er behandlet av oss.

2. Rett til retting

Du har rett til & kreve at vi retter opp uriktige eller ufullstendige personopplysninger som gjelder
deg.

3. Rett til sletting

Hvis betingelsene i personvernforordningens GDPR artikkel 17 er til stede, har du rett til & kreve at
opplysningene dine slettes. Den sier blant annet at du kan kreve at opplysningene dine slettes
dersom de ikke lenger er nadvendige for formalet de ble samlet inn for. Du kan ogsa kreve sletting
hvis vi behandler opplysningene dine pa grunnlag av ditt samtykke og du trekker tilbake samtykket.

4, Rett til begrensning av behandling

Hvis betingelsene i personvernforordningens GDPR artikkel 18 er til stede, har du rett til 4 kreve at
behandling av dine opplysninger begrenses. Det er for eksempel tilfellet hvis du bestrider
riktigheten av opplysningene dine. Du kan da kreve at behandlingen begrenses mens riktigheten
av opplysningene kontrolleres.

5. RETT TIL A PROTESTERE

Du har rett til & protestere mot behandling av dine persondata i felgende tilfeller:

e Hvis behandlingen skjer med tanke pa direkte markedsfering (herunder profilering knyttet
til markedsfering).

¢ Hvis behandlingen (inkludert profilering) har grunnlag i felgende rettsgrunnlag:

¢ Behandlingen er nedvendig for utferelsen av en oppgave som er i allmennhetens
interesse eller i utevelsen av offisiell myndighet betrodd oss (artikkel 6.1 e GDPR).

¢ Behandlingen er nedvendig for & beskytte vare eller en tredjeparts berettigede
interesser (art. 6 avsn. 1 lit. f GDPR). Hvis du protesterer, ber vi deg om a informere
oss om arsakene til at du protesterer pa databehandlingen. Vi vil ikke lenger behandle
opplysningene dine hvis du protesterer, med mindre vi kan pavise tvingende legitime
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grunner for behandlingen som veier tyngre enn dine interesser, rettigheter og
friheter, eller behandlingen tjener til & gjore gjeldende, uteve eller forsvare rettskrav.

6. Rett til dataportabilitet

Hvis databehandlingen skjer pa grunnlag av samtykke eller i forbindelse med en avtale du er part i,
og dessuten skjer automatisk, har du rett til a fa utlevert opplysningene dine i et strukturert,
alminnelig anvendt og maskinleselig format og overfere dem til en annen behandlingsansvarlig.
Du har ogsa rett til & fa overfert personopplysningene direkte fra en behandlingsansvarlig til en
annen.

7. Angrerett

Hvis databehandlingen skjer pa grunnlag av samtykke, har du nar som helst rett til a trekke tilbake
samtykket med fremtidig virkning og uten kostnader ved a sende en e-post til info-
datenschutz@volkswagen.de (Tyskland), privacy@volkswagen.de (utenfor Tyskland), via var
Volkswagen personvernportal https://www.datenschutz.volkswagen.de eller via kontaktdata som
er oppgitt i utgiverinformasjonen.

Du kan ogsa nar som helst trekke tilbake ditt samtykke pa din Volkswagen ID-brukerkonto i
"MyVolkswagen".

8. Klagerett

Du har ogsa rett til 8 klage pa var behandling av dine opplysninger til en tilsynsmyndighet (i Norge
Datatilsynet).

VII. Din kontaktperson

1. Kontaktperson for a uteve dine rettigheter

Kontaktpersonene for utgvelse av dine rettigheter og ytterligere informasjon finner du pa
felgende nettside https://datenschutz.volkswagen.de/.

2. Personvernombud
Vart personvernombud er tilgjengelig som kontaktperson for alle saker som gjelder personvern:

Datenschutzbeauftragter der Volkswagen AG (Personvernombud hos Volkswagen AG)
Berliner Ring 2

38440 Wolfsburg

Tyskland

dataprivacy@volkswagen.de
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