Informacije o upotrebi podataka pri primjeni
tehnologije Car2X

A. Opcenite informacije

Ovom izjavom o zastiti podataka zelimo vas obavijestiti o upotrebi vasih podataka pri primjeni
tehnologije Car2X ako je vase vozilo opremljeno tehnologijom Car2X i ako je tehnologija Car2X
aktivna. Informacije o obradi podataka u vasem vozilu koje se ne ticu upotrebe tehnologije Car2X
takoder se mogu pronaci u izjavi o zastiti podataka za upotrebu mobilnih online usluga (We
Connect, VW Connect). Trenutacno vazecu verziju izjava o zastiti podataka mozete u svakom
trenutku pogledati na https://consent.vwgroup.io/consent/v1/texts/carnet/hr/hr/dataprivacy
/latest/html Pogledajte (We Connect, VW Connect) i https://consent.vwgroup.io/consent/v1/texts
/carnet/hr/hr/dataprivacycar2x/latest/html (Car2X).

Voditelj obrade podataka povezanih s tehnologijom Car2X ugradenom u vase vozilo je drustvo

Volkswagen AG
Berliner Ring 2
38440 Wolfsburg

upisano u trgovacki registar prvostupanjskog suda u Braunschweigu pod br. HRB 100484 (***
.Volkswagen AG"***)

B. Komunikacija putem tehnologije Car2X

I. Nacela

Vase je vozilo opremljeno tehnologijom Car2X. Ako aktivirate ovu funkciju, vase vozilo moze
razmjenjivati vazne informacije o cestovnhom prometu, npr. o nesrecama ili prometnim zastojima, s
drugim sudionicima u prometu ili prometnom infrastrukturom, ako i oni podrzavaju tehnologiju
Car2X. To cini vase sudjelovanje u cestovnom prometu jos sigurnijim. Kada se prvi put prijavite u
vozilo kao korisnik, provjerite odgovara li postavka tehnologije Car2X vasim zeljama i po potrebi
ru¢no deaktivirajte Car2X.

Komunikacija se odvija izravno izmedu vaseg vozila i drugih sudionika u prometu ili prometne
infrastrukture u bliskom dosegu od oko 200 m do 800 m. Taj doseg moze varirati ovisno o
okruzenju, npr. u tunelima ili u gradu.

Il. Tehnicka dostupnost i sigurnost

Da bi omogucilo primjenu tehnologije Car2X, vase vozilo upotrebljava odredene osnovne funkcije
vaseg vozila koje takoder obraduju osobne podatke.

1. Tehnicka dostupnost

Da bi se osigurala sigurna komunikacija s vasim vozilom i moguc¢nost upotrebe svih usluga i
funkcija kupljenih ili dodatno prijavljenih za vase vozilo, identifikacijski broj vozila (VIN) i IP adresa
vaseg vozila te vrijeme pohranjeno u vasem vozilu usporeduju se s naSom bazom podataka. Da bi
se zastitio vas identitet i vasi podaci, VIN je pseudonimiziran koliko god je to moguce. Ovi se
podaci obraduju na temelju nasih legitimnih interesa koji se sastoje u tome da vam mozemo
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ponuditi svoje usluge i funkcije te istovremeno sprijeciti neovlastene osobe u njihovoj upotrebi.
Pravna je osnova obrade clanak 6. stavak 1. tocka (f) Opce uredbe o zastiti osobnih podataka - (
,GDPR").

2. Podatkovni server

Podaci se obraduju na posluziteljima sljedecih izvrSitelja obrade u skladu s nasim uputama:

Audi AG
Auto-Union-StraBBe 1
85057 Ingolstadt
Njemacka

Amazon Web Services, Inc. (,AWS")
410 Terry Av. North

Seattle WA 98109

Sjedinjene Americke Drzave

U AWS-u podaci se kodiraju u skladu s ugovorima sklopljenima s nama te se obraduju iskljucivo na
podatkovnim serverima u EU-u. Buduci da drustvo AWS ima sjediste u Sjedinjenim Americkim
Drzavama, s njim su sklopljena odgovarajuca jamstva za obradu podataka u neeuropskim zemljama
prikladna za EU da bi se na adekvatan nacin zastitili vasi osobni podaci.

3. Pruzatelji usluga racunalne podrske

Takoder angaziramo razlicite pruzatelje IT usluga. Oni nas podrzavaju na podrucju odrzavanja i
tehnicke podrske. Ako dobiju pristup vasim osobnim podacima, obradivat ce ih iskljucivo na nas
zahtjev i prema nasSim uputama. S njima su sklopljeni ugovori s izvrsiteljima obrade u skladu s
clankom 28. GDPR-a, tako da vasi podaci podlijezu nasoj visokoj razini zastite i u podrucju
izvrsitelja obrade.

lll. Funkcije tehnologije Car2X

Car2X moze vam pomoci u sljedecim situacijama:

1. Upozorenje na lokalna opasna mjesta

Funkcija Car2X provjerava gore opisani bliski doseg oko vaseg vozila da bi ukazao na relevantna
lokalna opasna mjesta. U tu se svrhu primaju i ocjenjuju informacije o voznji drugih sudionika koji
upotrebljavaju tehnologiju Car2X. Ako, na primjer, vozilo ispred pokrece kocenje u nuzdi i posalje tu
informaciju putem tehnologije Car2X, vase vozilo moze prikazati poruku upozorenja. Uzmite u obzir
da vase vozilo ne izvodi automatizirane intervencije u voznju na temelju takvih poruka upozorenja,
primjerice, ne pokrece samostalno kocCenje u nuzdi.

2. Prosirenje automatske regulacije razmaka

Tehnologija Car2X moze prosiriti prediktivne senzore vaseg vozila (npr. radarske sustave i sustave
kamere) i prepoznati prometne situacije jos ranije, tako da na njih mozete jos ranije i reagirati. S
preciznijim informacijama o stanju u prometu, automatska regulacija razmaka u kombinaciji s
kontrolom brzine moze unaprijed reagirati na kraj prometne guzve i automatski prilagoditi brzinu.
Nadalje, poboljsana je npr. funkcija za podrsku pri ru¢nim promjenama traka.

3. Ostale funkcije



Po potrebi ¢e se u buducnosti razvijati daljnje funkcije tehnologije Car2X. Zasebno cemo vas
obavijestiti o obradi podataka povezanih s novim funkcijama tehnologije Car2X.

IV. Razmjena podataka

Kada aktivirate tehnologiju Car2X, ona kontinuirano Salje opcenite prometne informacije drugim
sudionicima koji upotrebljavaju tehnologiju Car2X (npr. druga vozila, infrastruktura) i omogucuje im
procjenu trenutacnog stanja u prometu. U tu se svrhu prenose sljedeci podaci: informacije o
odasiljacu Car2X (privremeni ID, tip), informacije o vozilu (dimenzije vozila), informacije povezane s
putovanjem (ubrzanje, geografski polozaj, smjer kretanja, brzina), informacije sa senzora vozila
(brzina skretanja, tijek zavoja, status svjetla, status papucica i kut upravljanja) i ruta (definirane
tocke, tj. podaci o poziciji, za zadnjih 200 m do 500 m rute).

Osim toga, aktivirana tehnologija Car2X prenosi dodatne podatke drugim sudionicima koji
upotrebljavaju tehnologiju Car2X u slucaju odredenih dogadaja. Ti dogadaji posebice ukljucCuju
zaustavljanje vozila, kvarove, nesrece, intervencije sustava aktivne sigurnosti i kraj prometnih
guzvi. Prijenos se odvija samo ako se dogadaja zaista dogodi. Takoder se prenose sljedeci podaci:
informacije o dogadaju (vrsta dogadaja, vrijeme dogadaja i vrijeme poruke, geografski polozaj,
podrucje dogadaja, smjer kretanja) i ruta (definirane tocke tj. podaci o poziciji, za zadnjih 600 m do
1000 m rute).

Podaci koji se salju ostalim sudionicima koji upotrebljavaju tehnologiju Car2X pseudonimiziraju se.
To znaci da se ne prikazujete ostalim sudionicima koji upotrebljavaju tehnologiju Car2X kao
posiljatelj informacija.

V. Certifikati

Da bi se sprijecila zloupotreba pri komunikaciji tehnologijom Car2X, informacije tehnologije Car2X
potpisuju se pseudonimiziranim certifikatom prije slanja. Na temelju potpisa sustav Car2X koji
prima informacije moze provjeriti je li poruka tehnologije Car2X autenticna, odnosno je li je poslao
legitimni posiljatelj Car2Xi je li njome manipulirano. Da bi se mogao dodijeliti jedinstveni certifikat
i vasem sustavu Car2X, upotrebljava se VIN vaseg vozila i prenosi na posluzitelj Car2X. To
omogucava pruzanje pseudonimiziranih certifikata za komunikaciju putem tehnologije Car2X.
Navedenim posluziteljem Car2X upravlja drustvo Technology Nexus Secured Business Solutions AB,
Telefonvagen 26, 126 26 Hagersten, Sweden po nalogu drustva Volkswagen AG. Da bi dodatno
poboljsali sigurnost vasih podataka, vasem sustavu Car2X u redovitim Ce se intervalima dodjeljivati
novi certifikati.

Podaci koji se prenose tijekom pristupa posluzitelju Car2X spremaju se zajedno s certifikatom
upravljackog uredaja, VIN-om i poCetnim parametrima za generiranje certifikata na razdoblje od 5
godina, a zatim se automatski brisu.

VI. Korisnicka statistika / analiticke svrhe za sigurnost vozila

U svrhu statisticke procjene Sirenja tehnologije Car2X u Europi, VIN i datum registracija vozila na
pozadini za tehnologiju Car2X citaju se iz IT pozadine. Podaci se pohranjuju na internom
posluzitelju drustva VW 5 godina, a zatim se automatski brisu.

U okviru termina za servis ocitavaju se informacije specificne za vozilo s vaseg vozila i dokumentira
se povijest odrzavanja sustava Volkswagen. Da bi se iskljuCile opasnosti povezane sa sigurnoscu, u
pozadini se analizira proces registracije vozila. Ako se tijekom te analize primijeti nesto upadljivo,
moze biti potrebno provijeriti povijest vozila da bi se izbjegla potencijalna ograniCenja



funkcionalnosti ili zahvati u sustav C2X. Za analizu je potrebna upotreba VIN-a. Podaci se ne
spremaju izvan povijesti. Drustvo Volkswagen AG iskljucivo u slucaju pogreske/smetnje ima interes
u uvid tih podataka.

Ako se identificira smetnja ili napad na sustav C2X, VIN s kojega proizlazi potencijalan napad
iskljucit ¢e se od sudjelovanja u usluzi C2X. Pritom se identificiranom VIN-u viSe ne stavljaju
certifikati na raspolaganje i VIN se u pozadini blokira.

Blokirani VIN-ovi, s kojih proizlazi napad, spremit ce se na internom VW posluzitelju na razdoblje
od pet godina i oznaciti kao blokirani VIN. Drustvo Volkswagen AG ponovo ih aktivira na izrazit
klijentov zahtjev i nakon Sto se osigura uredno koristenje tehnologijom C2X.

C. Svrhe obrade, pravna osnova i prava ispitanika

Vasi se podaci obraduju u svrhu omogucavanja tehnologije Car2X i promicanja sigurnosti na
cestama u vasem interesu i interesu drugih sudionika u prometu. VIN i datum prve registracije
vozila na pozadini za tehnologiju Car2X prikupljaju se za statisticke analize. Prikupljeni podaci
upotrebljavaju se da bi se osiguralo da registracija funkcionira neometano kao cjelina i da nema
globalnih smetnji sustava.

Pravna osnova obrade podataka je potreba legitimnih interesa (¢lanak 6. stavak 1. tocka (f) GDPR-
a).

Kada se omoguci Car2X, podaci se obraduju samo u najmanjoj mogucoj mjeri da bi se zastitila vasa
privatnost i prenose se drustvu Volkswagen AG samo u svrhu izdavanja certifikata za vas sustav
Car2X.

Sto se ti¢e vasih podataka koje obraduje drustvo Volkswagen AG, ako su ispunjeni zakonski
preduvjeti, imate sljedeca prava Cije ostvarenje mozZete u bilo kojem trenutku besplatno zatraziti
od drustva Volkswagen AG. Dodatne informacije u vezi s ostvarivanjem svojih prava potrazite na
web-stranici https://www.datenschutz.volkswagen.de.

I. Pravo na informacije

Imate pravo od nas dobiti informacije o obradi svojih osobnih podataka.

Il. Pravo na ispravke

Imate pravo od nas zatraziti ispravak svojih netocnih odnosno nepotpunih osobnih podataka.

lil. Pravo brisanja

Imate pravo zatraziti brisanje svojih podataka u slucaju postojanja preduvjeta navedenih u ¢lanku
17. Opce uredbe o zastiti podataka (GDPR). Prema tom clanku, brisanje svojih podataka mozete
zatraziti ako ti osobni podaci viSe nisu potrebni s obzirom na svrhu u koju su prikupljeni. Osim toga,
brisanje mozete zatraziti kada obradujemo vase podatke na temelju vase privole, a vi tu privolu
povucete.

IV. Pravo na ogranicenu obradu

Imate pravo zatraziti ograniCenje obrade svojih podataka u slucaju postojanja preduvjeta iz clanka
18. Opce uredbe o zastiti podataka. To je, primjerice, sluCaj ako osporavate ispravnost svojih
podatka. Za vrijeme provjere ispravnosti podataka mozete zatraziti ogranicenu obradu.


https://www.datenschutz.volkswagen.de

V. Pravo na prigovor

Ako se obrada temelji na previadavajucem legitimnom interesu drustva Volkswagen AG ili trece
strane (Clanak 6. stavak 1. tocka (f) GDPR-a), imate pravo uloziti prigovor na obradu svojih
podataka. Mozete uloziti prigovor na obradu i u slucajevima u kojima je obrada nuzna za
izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti (Clanak 6. stavak 1. tocka
(e) GDPR-a). Takoder imate pravo uloziti prigovor na obradu podataka u svrhu izravnog
marketinga. To se takoder odnosi i na izradu profila, kako u slucaju da se ono provodi na temelju
prevladavajuceg legitimnog interesa (clanak 6. stavak 1. tocka (f) GDPR-a), tako i u slucaju da je to
povezano s izravnim marketingom. U slucaju prigovora molimo vas da nam navedete svoje
razloge za ulaganje prigovora na obradu podataka. Mozete uloziti prigovor na obradu podataka u
svrhu izravnog marketinga bez navodenja razloga. Takoder mozete uloziti prigovor na obradu u
svrhu izrade profila bez navodenja razloga ako je to povezano s izravnim marketingom.

VI. Pravo na prenosivost podataka

Ako se obrada podataka temelji na privoli ili izvrSavanju ugovora te se usto odvija automatiziranim
putem, imate pravo zaprimiti svoje podatke u strukturiranom, uobic¢ajeno upotrebljavanom i
strojno Citljivom formatu i proslijediti ih drugom voditelju obrade.

VII. Pravo na opoziv

Ako obrada podataka ne pociva na privoli, imate pravo u svako doba besplatno odustati od obrade
svojih podataka u okviru privole s u¢inkom u buducnosti.

VIII. Pravo zalbe

Osim toga, imate pravo na podnosenje prigovora zbog obrade vasih podataka odredenom
nadzornom tijelu (npr. sluzbeniku za zastitu podataka u pokrajini Donjoj Saskoj).

IX. Ogranicenja

Drustvo Volkswagen AG ne prenosi i ne pohranjuje poruke Car2X koje se razmjenjuju izmedu vaseg
vozila i drugih sudionika u prometu ili prometne infrastrukture. Imajte na umu da vam iz tog
razloga ne mozemo ponuditi pravo na pristup podacima, ispravak podataka, brisanje podataka ili
prenosivost podataka u pogledu vasih podataka iz sustava Car2X. Ako ne Zelite da se vasi podaci
dalje obraduju, u bilo kojem trenutku mozete deaktivirati tehnologiju Car2X vaseg vozila. Vasi se
podaci tada viSe nece obradivati, osim azuriranja certifikata (B. V.). Obrada podataka u svrhu
tehnicke dostupnosti (B. Il. 1.) i azuriranje certifikata (B. V.), Cak i kada je deaktivirana tehnologija
Car2X, potrebni su da bi se osigurala stalna dostupnost ove funkcije ¢im je (ponovno) aktivirate.
Certifikati i obrada podataka za tehnicku dostupnost nece se azurirati ako svoje vozilo prebacite u
nacin rada offline u postavkama privatnosti.

D. Osobe za kontakt

Osobe za kontakt za provodenje svojih prava i ostale informacije o zastiti podataka mozete pronaci
na sljedecoj internetskoj stranici https://www.datenschutz.volkswagen.de.

Sluzbenik za zastitu podataka drustva Volkswagen AG dostupan vam je kao osoba za kontakt za
pitanja povezana sa zastitom podataka:


https://www.datenschutz.volkswagen.de

Sluzbenik za zastitu podataka drustva Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg
dataprivacy@volkswagen.de

Verzija prikazanih informacija:
Izjava o zasStiti podataka [ozujak 2025.]

TrenutacCno vazeca verzija izjave o zastiti podataka moze se u svakom trenutku pogledati na
https://consent.vwgroup.io/consent/v1/texts/carnet/hr/hr/dataprivacycar2x/latest/html.
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