Huomautuksia siita, miten tietoja kaytetaan
kdytettaessa Car2X-tekniikkaa

A. Yleisia huomautuksia

Talla tietosuojaselosteella haluamme kertoa sinulle, miten tietojasi kaytetaan Car2X-teknologiaa
kaytettdessa siina tapauksessa, etta ajoneuvosi on varustettu Car2X-tekniikalla ja Car2X-tekniikka
on aktiivinen. Tietoa siitd, miten tietoja kasitellaan autossasi muun kuin Car2X:n kayton
yhteydessa, on myos mobiiliverkkopalveluiden (We Connect, VW Connect) kayttoa koskevassa
tietosuojalausekkeesta. Voit tarkastella ajantasaista tietosuojalauseketta milloin tahansa
osoitteessa https://consent.vwgroup.io/consent/v1/texts/carnet/fi/fi/dataprivacy/latest/html (We
Connect, VW Connect) ja https://consent.vwgroup.io/consent/v1/texts/carnet/fi/fi
/dataprivacycar2x/latest/html (Car2X).

Autoosi asennettuun Car2X-tekniikkaan liittyvasta tietojenkasittelysta vastaava rekisterinpitdja on

Volkswagen AG
Berliner Ring 2
38440 Wolfsburg, Saksa

rekisterdity Braunschweigin alueellisen tuomioistuimen kaupparekisteriin numerolla HRB 100484
(***"Volkswagen AG"***)

B. Car2X-viestinta

l. Perusteet

Autosi on varustettu Car2X-tekniikalla. Jos aktivoit taman toiminnon, ajoneuvosi voi vaihtaa
tarkeita tietoja tieliilkenteesta (esimerkiksi onnettomuuksista tai ruuhkasta) muiden tienkayttdjien
tai liikenneinfrastruktuurin kanssa edellyttaen, etta ne tukevat myds Car2X-tekniikkaa. Taman
myota voit osallistua tieliikenteeseen entista turvallisemmin. Kun kirjaudut sisaan ajoneuvoon
ensimmaisen kerran kayttajana, tarkista, vastaako Car2X-asetus toiveitasi, ja deaktivoi tarvittaessa
Car2X manuaalisesti.

Viestinta tapahtuu suoraan ajoneuvosi ja muiden tienkayttdjien tai lilkkenneinfrastruktuurin valilla,
kun ne ovat noin 200-800 m:n lahietdisyydella. Kyseinen kantama voi vaihdella ympariston
mukaan, kuten tunneleissa tai kaupungissa.

Il. Tekninen saatavuus ja turvallisuus

Jotta Car2X-tekniikkaa voidaan tarjota, ajoneuvosi kayttaa tiettyja ajoneuvosi perustoimintoja,
jotka myds kasittelevat henkilotietoja.

1. Tekninen saatavuus

Ajoneuvosi tunnistenumeroa (VIN) ja IP-osoitetta seka ajoneuvoosi tallennettua kellonaikaa
vertaillaan tietokantaamme. Taman tarkoituksena on varmistaa, etta yhteydenpito ajoneuvosi
kanssa on turvallista ja etta voit kayttaa kaikkia ajoneuvollasi ostettuja tai lisaksi varattuja
palveluita ja toimintoja. Henkil6llisyytesi ja tietojesi suojaamiseksi VIN pseudonymisoidaan sikali
kuin mahdollista. Naita tietoja kasitellaan oikeutettujen etujemme perusteella. Kyseiset edut ovat,
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etta voimme tarjota sinulle palveluita ja toimintoja ja samalla estaa valtuuttamattomia tahoja
kayttamasta palveluitamme ja toimintojamme. Kasittelyn oikeusperusta on yleisen tietosuoja-
asetuksen (“GDPR") 6 artiklan 1 kohdan f alakohta.

2. Datapalvelin
Tietoja kasitellaan seuraavien henkilotietojen kasittelijoiden palvelimilla ohjeidemme mukaisesti:

Audi AG
Auto-Union-StraBe 1
D-85057 Ingolstadt
Saksa

Amazon Web Services, Inc. (AWS)
410 Terry Av. North

Seattle WA 98109

United States

AWS:l1a tiedot salataan kanssamme sovitulla tavalla ja kasitellaan ainoastaan EU:ssa sijaitsevilla

datapalvelimilla. Koska AWS sijaitsee Yhdysvalloissa, AWS:n kanssa on sovittu tarvittavista, EU:n
kannalta riittavista takuista Euroopan ulkopuolisissa maissa tapahtuvan tietojenkasittelyn osalta.
Nain voimme suojata henkildtietojasi tarvittavissa maarin.

3. IT-tuen palveluntarjoaja

Kaytamme myaos erilaisia IT-palveluntarjoajia. Ne tukevat meita huoltoon ja teknisiin
tukipalveluihin liittyvissa asioissa. Sikali kuin nailla palveluntarjoajilla on paasy henkildtietoihisi, ne
kasittelevat niita vain puolestamme ja ohjeidemme mukaisesti. Niiden kanssaan on tehty
tietojenkasittelysopimukset GDPR:n 28 artiklan mukaisesti. Tietoihisi sovelletaan suojamme
korkeaa tasoa myos tietojenkasittelijoiden osalta.

I1l. Car2X-toiminnot

Car2X voi tukea sinua seuraavissa tilanteissa:

1. Varoitus paikallisista vaarapaikoista

Car2X-toiminto tarkistaa edella kuvatun lahietdisyyden sisalla olevat asiat ajoneuvosi ymparilta,
jotta se voi huomauttaa oleellisista paikallisista vaarapaikoista. Tata tarkoitusta varten
vastaanotetaan ja arvioidaan muilta Car2X:n kayttdjilta perdisin olevia ajotietoja. Jos edessa oleva
ajoneuvo esimerkiksi kaynnistaa hatajarrutuksen ja lahettaa taman tiedon Car2X:n kautta,
ajoneuvosi voi nayttaa varoitusviestin. Huomaa, etta ajoneuvosi ei suorita automaattisia
ajotoimenpiteita tdllaisten varoitusviestien perusteella. Se ei siis esimerkiksi kaynnista
hatajarrutusta itsenaisesti.

2. Automaattisen etdisyydensaantelyn laajennus

Car2X-tekniikka voi laajentaa ajoneuvosi ennakoivien antureiden toimintaa (esim. tutka- ja
kamerajarjestelmat) ja tunnistaa lilkennetilanteet entista aikaisemmin. Nain voit reagoida niihin
entista aikaisemmin. Kun kaytossa on tarkemmat tiedot liikennetilanteesta, automaattinen
etdisyysvalvonta voi yhdessa nopeusvalvonnan kanssa reagoida etukateen liikenneruuhkien paihin
ja sadtda nopeutta automaattisesti. Lisaksi manuaalista kaistanvaihtoa tukevaa toimintoa
parannetaan.



3. Muita toimintoja

Tarvittaessa Car2X-toimintoja kehitetaan jatkossa edelleen. IImoitamme sinulle erikseen
tietojenkasittelysta uusien Car2X-toimintojen yhteydessa.

IV. Tiedonvaihto

Jos aktivoit Car2X-tekniikan, se lahettaa jatkuvasti yleisia lilkennetietoja muille Car2X:n kayttajille
(esim. muille ajoneuvoille, infrastruktuurille) ja antaa heille mahdollisuuden arvioida nykyista
lilkennetilannetta. Tata tarkoitusta varten valitetdaan seuraavat tiedot: tiedot Car2X-lahettimesta
(valiaikainen tunnus, tyyppi), ajoneuvotiedot (ajoneuvon mitat), ajoon liittyvat tiedot (kiihtyvyys,
maantieteellinen sijainti, liikesuunta, nopeus), ajoneuvon antureista peraisin olevat tiedot (kaarron
kulmanopeus, kulku kaarissa, valon tila, polkimien tila ja ohjauskulma) ja reitti (reittipisteet eli
sijaintitiedot reitin viimeisilta 200-500 metrilta).

Lisaksi aktivoitu Car2X-tekniikka valittaa lisatietoa muille Car2X:n kayttdjille tiettyjen tapahtumien
sattuessa. Naita tapahtumia ovat esimerkiksi ajoneuvon pysayttaminen, hairidét, onnettomuudet,
aktiivisen turvajarjestelman toimet ja liikkenneruuhkien paat. Lahetys tapahtuu vain
onnettomuuden sattuessa. Lisdksi valitetdan seuraavat tiedot: tapahtumatiedot (tapahtuman
tyyppi, tapahtuman aika ja viestin aika, maantieteellinen sijainti, tapahtuma-alue, liikkeen suunta)
ja reitti (reittipisteet eli sijaintitiedot matkan viimeisilta 600-1000 metrilta).

Muille Car2X:n kayttdjille [ahetetyt tiedot pseudonymisoidaan. Tama tarkoittaa, etta sinua ei
nayteta muille Car2X:n kayttdjille tietojen lahettajana.

V. Varmenteet

Car2X-viestintaan liittyvan vaarinkdayton estamiseksi Car2X-tiedot allekirjoitetaan
pseudonyymisoidulla varmenteella ennen niiden lahettamista. Allekirjoitusten avulla vastaanottava
Car2X-jarjestelma voi tarkistaa, onko Car2X-viesti aito. Se tarkistaa siis, onko sen lahettanyt
oikeutettu Car2X-lahettaja ja onko sita peukaloitu. Jotta myos sinun Car2X-jarjestelmallesi voidaan
maarittaa ainutlaatuinen varmenne, kaytetaan ajoneuvosi VIN-numeroa. Se valitetaan Car2X-
palvelimelle. Taman myo6ta on mahdollista kayttaa pseudonymisoituja varmenteita Car2X-
viestintaan. Mainittua Car2X-palvelinta yllapitaa Technology Nexus Secured Business Solutions AB,
Telefonvagen 26, 126 26 Hagersten, Sweden Volkswagen AG:n toimeksiannosta. Jotta tietojesi
turvallisuutta voidaan parantaa edelleen, Car2X-jarjestelmallesi mydnnetadn uusia varmenteita
saanndllisin valiajoin.

Car2X-palvelimelle paasyn aikana siirretyt tiedot seka ohjausyksikén varmenne, VIN-tunnus ja
varmenteen luomiseen liittyvat alkuparametrit sailytetaan 5 vuoden ajan, minka jalkeen ne
poistetaan automaattisesti.

VI. Kayttajatilastot/analyysit ajoneuvojen turvallisuutta varten

Jotta Car2X-tekniikan kayton laajuutta Euroopassa voidaan arvioida tilastollisesti, IT-
taustajarjestelmasta luetaan Car2X-tekniikan taustajarjestelmassa oleva valmistenumero ja
ajoneuvon rekisterdinnin paivamaara. Tietoja sdilytetaan VW:n sisdisella palvelimella 5 vuotta,
minka jalkeen ne poistetaan automaattisesti.

Huollon aikana autostasi luetaan ajoneuvokohtaisia tietoja ja dokumentoidaan Volkswagen-
jarjestelmien huoltohistoria. Turvallisuuteen liittyvien vaarojen poissulkemiseksi taustaohjelma
analysoi ajoneuvojen rekisterdintikdayttaytymista. Analyysin aikana saattaa olla tarpeen tarkistaa
ajoneuvohistoria poikkeavuuksien varalta, jotta valtetaan mahdolliset toiminnalliset rajoitukset tai
hydkkaykset C2X-jarjestelmaan. Analyysissa on kaytettava auton valmistenumeroa. Tietoja ei



tallenneta historian ulkopuolelle. Volkswagen AG on kiinnostunut tarkastelemaan tietoja vain
virhe- tai toimintahairiétapauksissa.

C2X-jarjestelmaan kohdistuvan tunnistetun hairion tai hyokkayksen sattuessa valmistenumero,
josta mahdollinen hydkkays on peradisin, suljetaan pois C2X-palvelusta. Tunnistetulle
valmistenumerolle ei endaa anneta varmenteita ja valmistenumero on estetty taustalla.

Estetty valmistenumero, josta hyokkays on peradisin, sailytetaan VW:n sisaisella palvelimella 5
vuoden ajan ja merkitaan estetyksi valmistenumeroksi. Volkswagen AG aktivoi sen uudelleen
asiakkaan nimenomaisesta pyynndsta ja varmistaa C2X-tekniikan asianmukaisen kayton.

C. Kasittelyn tarkoitukset, oikeusperusta ja rekisterodityjen
oikeudet

Tietojasi kasitellaan, jotta voidaan tarjota Car2X-tekniikkaa ja edistaa liikkenneturvallisuutta sinun ja
muiden tienkayttdjien etujen mukaisesti. Car2X-tekniikan taustajarjestelmasta kerataan VIN-
numero ja ajoneuvon alkuperdisen rekisterdinnin pdivamaara tilastollisia arvioita varten. Keratyilla
tiedoilla varmistetaan, etta rekisterdinti toimii kokonaisuutena sujuvasti ja etta yleisia
jarjestelmallisia hairidita ei tapahdu.

Tietojenkasittelyn oikeudellinen perusta on oikeutettujen etujen toteuttaminen (GDPR:n 6 artiklan
1 kohdan f alakohta).

Car2X-palvelua tarjotaan siten, etta tietoja kasitellaan yksityisyytesi suojaamiseksi vain
mahdollisimman vahaisesti. Tiedot valitetaan Volkswagen AG:lle vain, jotta Car2X-jarjestelmallesi
voidaan myontaa varmenteita.

Volkswagen AG:n kasittelemien tietojesi osalta sinulla on seuraavat oikeudet, jos oikeudelliset
edellytykset tayttyvat. Voit talldin vedota Volkswagen AG:hen milloin tahansa kayttaaksesi kyseisia
oikeuksia. Lisatietoja oikeuksien kaytosta 16ydat verkkosivustolta https://www.datenschutz.
volkswagen.de.

l. Oikeus saada tietoja

Sinulla on oikeus saada meilta tietoja henkilGtietojesi kasittelysta.

Il. Oikeus tietojen oikaisemiseen

Sinulla on oikeus pyytdaa meita korjaamaan virheelliset tai puutteelliset henkildtietosi.

l1l. Oikeus poistamiseen

Sinulla on oikeus pyytaa tietojesi poistamista, jos yleisen tietosuoja-asetuksen (GDPR) 17 artiklassa
mainitut edellytykset tayttyvat. Voit esimerkiksi vaatia tietojesi poistamista, jos niita ei enaa
tarvita tarkoituksessa, johon ne on keratty. Voit pyytaa poistoa myds, jos kasittelemme tietojasi
suostumuksesi perusteella ja perut taman suostumuksen.

IV. Oikeus kasittelyn rajoittamiseen

Sinulla on oikeus pyytaa tietojesi kasittelyn rajoittamista, jos GDPR:n 18 artiklan edellytykset
tayttyvat. Nain on esimerkiksi siind tapauksessa, etta kiistat tietojesi paikkansapitavyyden. Tietojen
oikeellisuuden tarkistamisen ajaksi voit vaatia kasittelyn rajoittamista.
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V.OIKEUS VASTUSTAA TIETOJEN KASITTELYA

Jos kasittely perustuu Volkswagen AG:lla tai kolmannella osapuolella olevaan syrjdyttavaian
oikeutettuun etuun (GDPR:n 6 artiklan 1 kohdan f alakohta), sinulla on oikeus vastustaa tietojesi
kasittelya. Voit vastustaa kasittelyd myos tapauksissa, joissa kasittely on tarpeen yleista etua
koskevan tehtavan suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kdyttamiseksi
(GDPR:n 6 artiklan 1 kohdan e alakohta). Sinulla on my®&s oikeus vastustaa
suoramarkkinointitarkoituksia varten suoritettua tietojenkasittelya . Tama koskee myds
profilointia sekd tapauksia, joissa tietoja kasitelladn syrjdyttavan oikeutetun edun perusteella
(GDPR:n 6 artiklan 1 kohdan f alakohta) ja joissa tietojenkdsittely liittyy suoramainontaan. Mikali
vastustat tietojenkasittelya, pyydamme sinua ilmoittamaan syyn siihen. Voit vastustaa
suoramarkkinointitarkoituksiin suoritettua tietojenkasittelya ilmoittamatta syyta. Voit myos
vastustaa profilointiin liittyvia tarkoituksia varten suoritettua kasittelya perustelematta, jos
kasittely liittyy suoramainontaan.

VI. Oikeus siirtaa tiedot jarjestelmasta toiseen

Sikali kuin tietojenkasittely perustuu suostumukseen tai sopimuksen noudattamiseen ja se
tapahtuu automaattisen kasittelyn avulla, sinulla on oikeus saada tietosi jasennellyssa, yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa ja siirtaa ne toiselle tiedonkasittelijalle.

VII. Peruuttamisoikeus

Jos tietojenkasittely perustuu suostumukseen, sinulla on oikeus peruuttaa suostumuksen piirissa
oleva tietojenkasittely milloin tahansa maksutta.

VIII. Valitusoikeus

Sinulla on lisaksi oikeus valittaa suorittamastamme tietojesi kasittelysta esim. oman asuinpaikkasi
valvontaviranomaisille.

IX. Rajoitukset

Autosi ja muiden tienkayttajien tai liikenneinfrastruktuurin valilla vaihdettuja Car2X-viesteja ei
valiteta Volkswagen AG:lle, eika Volkswagen AG tallenna niitd. Huomaa, etta tasta syysta emme
voi tarjota sinulle oikeutta tutustua Car2X-tietoihisi tai korjata, poistaa tai siirtaa niita. Jos et
halua, etta tietojasi kasitellaan jatkossa, voit milloin tahansa deaktivoida ajoneuvosi Car2X-
tekniikan. Tietojasi ei sen jalkeen enaa kasitella varmenteiden (Osion B. kohta V.) paivittamista
lukuun ottamatta. Tietojenkasittely teknista saatavuutta varten (osion B. kohdan Il. alakohta 1.) ja
varmenteiden paivitys (osion B. kohta V.) (my6s, kun Car2X-tekniikka on deaktivoituna) ovat
tarpeen. jotta ndiden toimintojen kaytettavyys voidaan varmistaa aina heti, kun aktivoit ne
(uudelleen). Varmenteita ei paiviteta eika tietoja kasitella teknista saatavuutta varten, kun asetat
ajoneuvon offline-tilaan yksityisyysasetuksista.

D. Yhteyshenkil6si

Yhteyshenkildsi oikeuksiesi kayttda varten ja lisatietoja on verkkosivulla https://www.datenschutz.

volkswagen.de.

Volkswagen AG:n tietosuojavastaava on kdytettdvissasi yhteyshenkilona tietosuojaan liittyvissa
asioissa:
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Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg, Saksa
dataprivacy@volkswagen.de

Naytettavien tietojen versio:
Tietosuojalauseke [maaliskuu 2025]

Voit tarkastella ajantasaista tietosuojalauseketta milloin tahansa osoitteessa https://consent.
vwgroup.io/consent/v1/texts/carnet/fi/fi/ dataprivacycar2x/latest/html.
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