Tietojen keraaminen anonyymin tietokannan kokoamiseksi
automatisoidun ajamisen kehittamista varten (saatavilla
mallista ja varustelusta riippuen)

l. Rekisterinpitaj

Taman tietosuojalausekkeen myo6ta annamme tietoa henkildtietojen keraamisesta, kasittelysta ja
kaytosta, suorittajana

Volkswagen AG

Berliner Ring 2

38440 Wolfsburg

Saksa
kundenbetreuung@volkswagen.de

merkitty Braunschweigin kardjaoikeuden kaupparekisteriin numerolla HRB 100484 ("Volkswagen
AG") aktivoitaessa tietojen Iahettaminen anonymisoidun tietokannan kokoamiseksi
automatisoiden ajamisen tutkimusta ja kehittamista varten.

Il. Tietojen kasittely yksityiskohtaisesti

Palvelimelle lataamisen toimintoa kaytetaan ajoneuvon sensoriikan mittaamien mittaustietojen
keraamiseen. Kyseiset mittaustiedot lahetetaan datapalvelimelle (ks. ylla, A.VII.1. datapalvelin) ja
anonymisoidaan valittomasti, minka jalkeen Volkswagen ja yhteistyokumppanit kayttavat tietoja
automatisoidun ajamisen tutkimiseksi ja kehittamiseksi.

Mittaustiedot koostuvat kahdesta dataryhmasta:

a. tiedot, joilla on merkitysta ajoneuvoon kohdistuneiden vaikutusten rekonstruoimiseksi:
- ajoneuvon sijainti ja aikaleima:

® ajoneuvon sijainti

e mittauksen ajankohta

e suhteelliset liiketiedot (esim. pyorien pyériminen, ohjauspydran kdantaminen, ajoneuvon
nopeus ja kiihdytys)

e kayttévoimatiedot, joilla on vaikutusta ajoneuvon likkkumiseen (esim. moottorin
vaantomomentti, kierrosluku, jarrutukset)

- valittdman ympariston sensorinen tunnistaminen seuraavilla antureilla:

e kamera-anturit (esim. tunnistetut lilkkennemerkit, kaistat, staattiset ja dynaamiset kohteet (ei
kuitenkaan kuva- ja videotietoja))

e tutkatunnistimet (esim. kohteiden staattiset heijastumat, tunnistetut dynaamiset kohteet)

e ultradaanitunnistimet (esim. sivuttainen etdisyys ymparistdssa oleviin kohteisiin)

¢ ilmasto, sade, valo (esim. lampdtila, sadetilat, valoisuus)

- tunnistetut lilkkennetilanteet:

e paikalliset vaarakohdat (esim. ruuhkan loppupaa, onnettomuudet, rikkoutumiset)
e teiden tila (esim. kitka-arvo, tien kulku)
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b. tiedot, joilla on vaikutusta kuljettajan toivoman ohjauksen mittaamiseen:
- kuljettajan tunnistettu kayttaytyminen:

e kuljettajan ohjausliikkeet (esim. ohjausliikkeet, jarru, kaasu)

e ajoliikkeeseen vaikuttavien ajoneuvojarjestelmien kaytto (esim. vaihtaminen, kuljettajaa
avustavien jarjestelmien kaytto, turvajarjestelmien kaytto)

e ajotehtavassa tukevien toimintojen tilat ja toimenpiteet (esim. nopeudensaatojarjestelmien
suorittamat toimenpiteet, suoritetut hatajarrutukset, pysakéintiavustimet)

Vain sellaisia tietoja kerataan, joita tarvitaan osittaisen tai taysin automatisoidun ajamisen
toimintojen tutkimukseen ja kehitykseen. Anonymisoituja mittaustietoja luovutetaan sellaisen
sopimuksellisen perustan, joka pitaa sisallaan kohtuullisen takuun tietosuojasta, pohjalta myos
Volkswagenin yhteistyokumppaneiden kayttd6n niiden suorittamaa automatisoidun ajamisen
tutkimusta ja kehitysta varten.

Kyseisten tietojen perusteella luodaan simulaatioymparistd, joka mahdollistaa tulevien
automaattisten ajotoimintojen testaamisen todellisissa olosuhteissa ja jonka tulosta voidaan
verrata todellisen ajamisen toivottuun kayttaytymiseen. Koska automatisoidun ajamisen
viimeistelevaksi varmistamiseksi tarvitaan useita miljardeja testikilometreja, tietokanta on
taytettava todellisuuteen perustuvilla tiedoilla. Vain siten voidaan kerata riittavasti tietoa
lilkennetilanteiden kaikenlaisista variaatioista, jotta voidaan varmistaa, etta tulevaisuuden
automaattiset ajotoiminnot voidaan suorittaa luotettavasti ja turvallisesti aina oikeiden ratkaisujen
tekemiseksi ja matkustajien turvallisuuden takaamiseksi.

Keraamisen jalkeen datapalvelimelle lahetettyjen tietojen laatu tarkastetaan, minka jalkeen ne
anonymisoidaan valittomasti. Tiedot tallennetaan palvelimelle enintaan 24 tunnin ajaksi
anonymisointia ja laadunvarmistusta varten. Sen jalkeen alkuperaiset tiedot poistetaan
ajoneuvosta kokonaan. Anonymisointimenetelmien tehokkuutta ja vaikutusta tarkastellaan ja
kehitetaan eteenpain jatkuvasti ottaen huomioon sen hetkiset tieteelliset tulokset seka tekniikan
taso.

lll. Oikeusperusta ja oikeutettu etu

Suostumus tietojen poistamiseen ajoneuvosta, intressien tasapainottamisesta (yleisen tietosuoja-
asetuksen 6 artikla, kohta 1, alakohta f) poimittujen tietojen tallentamiseksi anonymisointiin asti.

Ylla mainitut tavoitteet automatisoitujen ajotilanteiden tutkimiseksi, kehittamiseksi ja
varmistamiseksi voidaan saavuttaa vain, mikali tietoja kerataan huomattava maara
mahdollisimman erilaisista lilkennetilanteista. Klassiset pitkakestoiset testiajot eivat enaa riita.
Tietojen on oltava peraisin mahdollisimman erilaisista liikennetilanteista, joiden ymparisto- ja
lilkennetilanteet voidaan tallentaa algoritmeihin vain todellisessa lilkkenteessa. Mydskaan tietojen
ostaminen ei riitd tassa yhteydessa, silla tietoja ei ole saatavilla tarvittavan laatuisina ja ne
menettavat ajankohtaisuutensa lyhyen ajan kuluttua. Niista syista Volkswagenilla on oikeutettu
etu tietojen kasittelyssa ja anonyymin tietokannan kokoamisessa.

IV. Tietojen keraamisen alkamisajankohta ja kesto

Tiedonsiirtoa ei aktivoida tehtaalla, vaan se alkaa vasta, kun aktiivinen "We Connect” / "VW
Connect" -paakayttaja rekisterdityy ajoneuvoon edellyttaen, etta han on antanut suostumuksensa
tietojen vientiin ajoneuvosta. Rekisterdity kayttaja voi antaa suostumuksensa "MyVolkswagen”-
portaalissa ja peruuttaa sen siella myohemmin tarvittaessa. Henkilotietojen kasittely myohempaa
anonymisointia varten perustuu etujen tasapainottamisen oikeusperustaan (yleisen tietosuoja-



asetuksen 6 artikla 1 kohta f alakohta). Tiedonkeruu on aktiivisena vain tasoilla "Sijaintipaikan
kayttaminen” ja “Sijaintipaikan jakaminen”. "Automaattisen ajon kehittaminen” -liukusaatimella
tietojen lataaminen ajoneuvoon voidaan varustelusta riippuen aktivoida tai deaktivoida
yksityisyysasetuksista, mika ei peruuta suostumusta.

V. Tietojen vastaanottajat

1. Datapalvelin

Tietoja kasitellaan vain seuraavien palveluntarjoajien palvelimilla puolestamme ja ohjeidemme
mukaisesti:

CARIAD SE
Major-Hirst-StraBBe 7
38442 Wolfsburg
Saksa

Audi AG
Auto-Union-Strafle 1
D-85057 Ingolstadt
Saksa

Microsoft Ireland Operations Limited
One Microsoft Place

South County Business Park
Leopardstown

Dublin 18

D18 P521

Irlanti

Microsoftilla tiedot salataan kanssamme sovitulla tavalla ja kasitellaan ainoastaan EU:ssa
sijaitsevilla datapalvelimilla. Koska Microsoftin kotipaikka on USA:ssa, sen paasya lukemaan tietoja
USA:sta kasin ei voida sulkea pois. Henkilotietojesi suojaamiseksi kaytamme voimassa olevia EU-
vakiosopimusehtoja valittaessamme henkilotietoja kolmansissa maissa sijaitseville
toimeksiantojen kasittelijoille. Kaytossa olevat EU-vakiosopimuslausekkeet voi hakea EU:n kielilla
URL-osoitteesta https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX%3A32021D0914.

2. IT-tuen palveluntarjoaja

Kaytamme my0s erilaisia IT-palveluntarjoajia. Nama avustavat meita esimerkiksi IT-jarjestelmien
yllapidossa ja teknisessa tuessa. Sikali kuin palveluntarjoajilla on paasy henkildtietoihin, ne
kasittelevat niita vain puolestamme ja ohjeidemme mukaisesti. IT-tukea tarjoavat seuraavat
palveluntarjoajat:

Volkswagen Group Service
BunsenstraBBe 5

D-85053 Ingolstadt

Saksa

diconium digital solutions GmbH
RommelstraBe 11

70376 Stuttgart

Saksa
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Volkswagen Infotainment GmbH
RensingstraBe 15

44807 Bochum

Saksa

VI. Oikeutesi

Voit milloin tahansa vaatia seuraavia oikeuksia maksutta Volkswagen AG:lta. Se patee myads silloin,
kun olemme vastuussa tietojen kasittelysta yhdessa muiden yritysten kanssa. Lisatietoja
oikeuksien kaytosta |0ydat verkkosivustolla https://datenschutz.volkswagen.de/.

1. Oikeus saada paasy tietoihin

Sinulla on oikeus pyytaa meilta vahvistus sille, kasitellaanko sinua koskevia henkilotietoja ja -
mikali kylla - mita henkildtietoja kasitellaan seka mille kolmansille osapuolille EU:ssa ja sen
ulkopuolella tietojasi on valitetty. Lisaksi sinulla on oikeus saada kopio henkildtiedoistasi, joita
olemme kasitelleet.

2. Oikeus tietojen oikaisemiseen

Sinulla on oikeus pyytaa meita korjaamaan virheelliset tai puutteelliset henkilotietosi.

3. Oikeus poistamiseen

Sinulla on oikeus pyytaa tietojesi poistamista, jos yleisen tietosuoja-asetuksen artiklassa 17
mainitut edellytykset tayttyvat. Voit esimerkiksi vaatia tietojesi poistamista, jos niita ei enaa
tarvita tarkoituksessa, johon ne on keratty. Voit pyytaa poistoa myos, jos kasittelemme tietojasi
suostumuksesi perusteella ja perut taman suostumuksen.

4. Oikeus kasittelyn rajoittamiseen

Sinulla on oikeus pyytaa tietojesi kasittelyn rajoittamista, jos yleisen tietosuoja-asetuksen 18
artiklan edellytykset tayttyvat. Nain on esimerkiksi siina tapauksessa, etta kiistat tietojesi
paikkansapitavyyden. Tietojen oikeellisuuden tarkistamisen ajaksi voit vaatia kasittelyn
rajoittamista.

5. VASTUSTAMISOIKEUS
Sinulla on oikeus vastustaa henkil6tietojesi kasittelya seuraavissa tapauksissa:

e jos kasittely tapahtuu suoramarkkinointitarkoituksessa (mukaan lukien profilointi
suoramarkkinointitarkoituksessa).

¢ jos kasittelylla (mukaan lukien profilointi) on seuraavat oikeusperustat:

e Kasittely on tarpeen sellaisen tehtavan suorittamiseksi, joka on yleisen edun mukaista
tai tapahtuu kdytettaessa meille siirrettya julkista valtaa (yleisen tietosuoja-
asetuksen 6 artikla, 1 kohta, e alakohta).

¢ Kasittely on tarpeen oikeutettujen intressiemme tai kolmansien osapuolten
oikeutettujen intressien toteuttamiseksi (yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan f alakohta). Mikili vastustat tietojenkasittelyd, pyyddmme sinua
ilmoittamaan syyn siihen. Jos vastustat tietojen kasittelyd, emme enaa kasittele
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tietojasi, paitsi jos pystymme osoittamaan kdsittelylle pakottavia oikeutettuja syita,
jotka syrjayttavat etusi, oikeutesi ja vapautesi, tai jos kdsittely palvelee oikeudellisten
vaatimusten laatimista, esittamista tai puolustamista.

6. Oikeus siirtaa tiedot jarjestelmasta toiseen

Sikali kuin tietojenkasittely perustuu suostumukseen tai sopimuksen noudattamiseen ja se
tapahtuu automaattisen kasittelyn avulla, sinulla on oikeus saada tietojasi jasennellyssa, yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa ja siirtaa ne toiselle vastuuhenkildlle. Lisaksi
sinulla on oikeus pyytaa meita toimittamaan henkilotiedot suoraan toiselle vastuuhenkildlle.

7. Peruuttamisoikeus

Sikali kuin tietojenkasittely perustuu suostumukseen, sinulla on milloin tahansa oikeus perua tama
suostumus tulevaisuuteen vaikuttaen ja maksutta [ahettamalla sahkdpostia osoitteeseen info-
datenschutz@volkswagen.de (Saksassa) tai privacy@volkswagen.de (Saksan ulkopuolella) tai
Volkswagenin tietosuojaportaalin https://www.datenschutz.volkswagen.de taikka julkaisutiedoissa
mainittujen yhteystietojen valityksella.

Voit my6s peruuttaa suostumuksesi milloin tahansa Volkswagen ID -kayttajatilillasi
"MyVolkswagenissa".

8. Valitusoikeus

Sinulla on lisaksi oikeus valittaa suorittamastamme tietojesi kasittelysta esim. oman asuinpaikkasi
valvontaviranomaisille.

VII. Yhteyshenkilosi

1. Yhteyshenkildsi oikeuksiesi kdytdlle

Loydat yhteyshenkilon oikeuksiesi kayttoa ja lisatietoja varten osoitteesta https://datenschutz.
volkswagen.de/.

2. Tietosuojavaltuutettu
Tietosuojavaltuutettumme on yhteyshenkildsi tietosuojaan liittyvissa asioissa:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2

38440 Wolfsburg

Saksa

dataprivacy@volkswagen.de
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