Oplysninger om anvendelse af data ved brugen
af Car2X-teknologien

A. Generelle oplysninger

Med denne databeskyttelseserklaering vil vi gerne informere dig om anvendelsen af dine data ved
brugen af Car2X-teknologien, for sa vidt som din bil er udstyret med Car2X-teknologien, og Car2X-
teknologien er aktiv. Oplysninger om databehandlingen i din bil uden for Car2X-anvendelsen finder
du ogsa i databeskyttelseserkleeringen til brugen af de mobile onlinetjenester (We Connect, VW
Connect). Den til enhver tid geeldende version af databeskyttelseserklaeringen kan ses pa
https://consent.vwgroup.io/consent/v1/texts/carnet/dk/da/dataprivacy/latest/html| (We Connect,
VW Connect) og https://consent.vwgroup.io/consent/v1/texts/carnet/dk/da/dataprivacycar2x
/latest/html (Car2X).

Ansvarlig for databehandlingen i forbindelse med den Car2X-teknologi, der er indbygget i din bil, er
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B. Car2X-Kommunikation

I. Principper

Din bil er udstyret med en Car2X-teknologi. Hvis du aktiverer denne funktion, er din bil i stand til at
udveksle vigtige informationer om trafikken, f.eks. om uheld eller keer, med andre trafikanter eller
trafikinfrastrukturen, safremt disse ligeledes understatter Car2X-teknologien. Dermed bliver din
deltagelse i trafikken mere sikker. Nar du ferste gang logger pa i bilen som bruger, bedes du
kontrollere, om Car2X-indstillingen svarer til dine ensker og evt. deaktivere Car2X manuelt.

Kommunikationen foregar umiddelbart mellem din bil og andre trafikanter eller
trafikinfrastrukturen i et neeromrade af cirka 200 meter til 800 meter. Denne raekkevidde kan
variere alt efter omgivelserne, f.eks. i tunneller og i byen.

Il. Teknisk tilgaengelighed og sikkerhed

Din bil benytter bestemte grundfunktioner i din bil, der ligeledes behandler personoplysninger, for
at stille Car2X-teknologien til radighed.

1. Teknisk tilgaengelighed

Af hensyn til en sikker kommunikation med din bil og for at sikre, at du kan benytte alle tjenester
og funktioner, som du har erhvervet med din bil eller bestilt derudover, bliver stelnummeret og IP-
adressen pa din bil og klokkeslaettet, der er gemt i din bil, afstemt med vores database. For at
beskytte din identitet og dine data bliver stelnummeret sa vidt muligt anonymiseret. Behandlingen
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af disse data foregar pa grundlag af vores legitime interesser i at kunne tilbyde dig tjenester og
funktioner og samtidig forhindre uautoriseredes brug af vores tjenester og funktioner.
Retsgrundlaget for behandlingen er art. 6, stk. 1, litra f i databeskyttelsesforordningen - ("GDPR").

2. Dataserver
Dataene behandles pa servere hos felgende databehandlere efter vores anvisninger.
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Hos AWS krypteres dataene i henhold til de aftaler, der er indgdet med os, og behandles
udelukkende pa dataservere i EU. Da AWS har sit hovedsaede i USA, er der indgaet EU-passende
garantier med AWS om databehandlingen i ikke-europaeiske lande for at beskytte dine
personoplysninger tilstreekkeligt.

3. It-supporttjenesteydere

Vi anvender derudover forskellige it-tjenesteydere. Disse understgtter os inden for service og
tekniske supportydelser. Hvis disse far adgang til dine personrelaterede data, behandler de dem
kun pa vores vegne og efter vores anvisninger. Vi har indgdet databehandlingsaftaler med dem i
henhold til art. 28, GDPR, sa dine data ogsa er underlagt vores hgje beskyttelsesniveau inden for
databehandling.

I1l. Car2X-funktioner

Car2X kan understatte dig i felgende situationer:

1. Advarsel om lokale farlige steder

Car2X-funktionen kontrollerer ovennaevnte naeromrade omkring din bil med henblik pa at gere dig
opmaerksom pa relevante lokale farlige steder. | den forbindelse modtages og analyseres
kereoplysninger fra andre Car2X-deltagere. Hvis f.eks. en forankerende bil starter en
ngdopbremsning, og denne oplysning sendes via Car2X, kan din bil vise en advarsel. Bemaerk: Din
bil udferer ikke nogen automatiske kareindgreb ud fra sddanne advarsler, sdsom selv at starte en
ngdopbremsning.

2. Udvidelse af den adaptive fartpilot

Car2X-teknologien kan udvide det forudsigende sensorsystem i din bil (f.eks. radar- og
kamerasystemer) og registrere trafiksituationer endnu tidligere, sa du kan reagere endnu tidligere
pa dem. Takket vaere mere pracise oplysninger om en trafiksituation kan eksempelvis den
adaptive fartpilot i forbindelse med fartreguleringen reagere forudseende pa en trafikke og
tilpasse farten automatisk. Desuden forbedres eksempelvis funktionen til hjeelp ved manuelt
vognbaneskift.



3. Yderligere funktioner

Evt. vil yderligere Car2X-funktioner blive udviklet i fremtiden. Vi vil oplyse dig separat om
databehandlingen i forbindelse med nye Car2X-funktioner.

IV. Dataudveksling

Hvis du aktiverer Car2X-teknologien, sender denne lgbende generelle trafikoplysninger til andre
Car2X-deltagere (f.eks. andre biler, infrastruktur) og giver disse mulighed for at analysere den
aktuelle trafiksituation. Felgende data videresendes i den forbindelse: Oplysninger om Car2X-
afsenderen (midlertidigt ID, type), biloplysninger (bildimensioner), kerselsrelaterede oplysninger
(acceleration, geografisk position, bevaegelsesretning, hastighed), oplysninger fra bilsensorer
(giringsudsving, kurveforlab, lysstatus, pedalstatus og drejevinkel) og vejens forlgb (vejpunkter,
altsd positionsdata, for de sidste 200 meter til 500 meter af turens forlgb).

Derudover sender den aktiverede Car2X-teknologi yderligere data til andre Car2X-deltagere ved
bestemte handelser. Blandt disse haendelser hgrer iseer standsning af en bil, motorstop, uheld,
indgreb fra et aktivt sikkerhedssystem og trafikkeer. Overfarsel sker kun i tilfaelde af en haendelse.
Felgende data videresendes ogsa: haendelsesoplysninger (haendelsestype, tidspunkt for haendelsen
og tidspunkt for meddelelsen, geografisk position, heendelsesomrade, bevaegelsesretning) og
vejens forlgb (vejpunkter, altsa positionsdata, for de sidste 600 meter til 1000 meter af turens
forlab).

De data, der sendes til andre Car2X-deltagere, anonymiseres. Det betyder, at du ikke vises som
afsender af oplysningerne over for de andre Car2X-deltagere.

V. Certifikater

For at forhindre et misbrug ved Car2X-kommunikationen signeres Car2X-oplysninger med et
anonymiseret certifikat, inden de udsendes. Ved hjelp af signaturerne kan det modtagende Car2X-
system kontrollere, om en Car2X-meddelelse er autentisk, altsa afsendt af en legitimeret Car2X-
afsender og ikke er manipuleret. For ogsa at kunne knytte et entydigt certifikat til dit Car2X-
system anvendes din bils stelnummer, og det sendes til en Car2X-server. Dermed bliver det muligt
at stille de anonymiserede certifikater til radighed for Car2X-kommunikationen. Den naevnte
Car2X-server drives pa opdrag fra Volkswagen AG af Technology Nexus Secured Business Solutions
AB, Telefonvagen 26, 126 26 Hagersten, Sweden, Tyskland. For at forbedre dine datas sikkerhed
yderligere tildeles dit Car2X-system nye certifikater i regelmaessige intervaller.

De data, der sendes til Car2X-serveren i lebet af adgangen, gemmes sammen med
styreenhedscertifikatet, stelnummeret og de initiale parametre til genereringen af certifikateti 5
ar, hvorefter de slettes automatisk.

VI. Brugerstatistik/analyseformal med henblik pa bilsikkerhed

Til den statistiske analyse af udbredelsen af Car2X-teknologien i Europa udleeses stelnummeret og
datoen for registrering af bilen ved backend til Car2X-teknologien fra it-backend. Dataene
gemmes pa en intern VW-server i 5 ar, hvorefter de slettes automatisk.

| forbindelse med serviceaftaler udlgses bilspecifikke informationer fra din bil, og Volkswagen-
systemernes vedligeholdelseshistorik dokumenteres. For at udelukke sikkerhedsrelaterede farer
analyseres bilernes registreringsadfzerd i backend. | forbindelse med denne analyse kan det vaere
nedvendigt at kontrollere bilens historik for at undga potentielle funktionsbegraensninger eller



angreb pa C2X-systemet. Bilens stelnummer skal bruges med henblik pa denne analyse. Dataene
gemmes ikke uden for historikken. Volkswagen AG er kun interesseret i at se dataene i tilfeelde af
en fejl / forstyrrelse.

| tilfeelde af en identificeret forstyrrelse eller et angreb pa C2X-systemet vil bilens stelnummer,
hvorfra et potentielt angreb stammer, blive udelukket fra at anvende C2X-tjenesten. Saledes
modtager det identificerede stelnummer ikke leengere certifikater, og bilens stelnummer spaerres
ved backend.

Det speerrede stelnummer, som et angreb stammer fra, gemmes pa en intern VW-server i 5 ar og
markeres som spaerret stelnummer. Genaktivering foretages af Volkswagen AG efter udtrykkelig
anmodning fra kunden og sikring af, at C2X-teknologien bruges korrekt.

C. Behandlingsformal, retsgrundlag og rettigheder som
registreret

Behandlingen af dine data foregar med det formal at stille Car2X-teknologien til radighed samt at
fremme sikkerheden i trafikken i din egen interesse og de andre trafikanters interesse.
Indsamlingen af stelnummer samt dato for ferste indregistrering af bilen ved backend til Car2X-
teknologien sker med henblik pa statistiske analyser. Dermed sikres det ved hjeelp af de
indsamlede data, at registreringen samlet set fungerer gnidningsfrit, og at der ikke foreligger
nogen globale systematiske tilfeelde af forstyrrelser.

Retsgrundlaget for databehandlingen er varetagelsen af berettigede interesser (art. 6, stk. 1, litra
f, GDPR).

Ved leveringen af Car2X bliver data af hensyn til din privatsfeere kun behandlet i sa begraenset
omfang som muligt og kun videresendt til Volkswagen AG med henblik pa tildeling af certifikater
til dit Car2X-system.

Med hensyn til dine data, der behandles af Volkswagen AG, har du felgende rettigheder, som du til
enhver tid kan gere geeldende vederlagsfrit over for Volkswagen AG, safremt de lovmaessige
forudsaetninger foreligger. Flere informationer vedr. varetagelse af dine rettigheder fremgar af
websiden https://www.datenschutz.volkswagen.de.

l. Ret til indsigt

Du har ret til at modtage oplysninger om behandlingen af dine personoplysninger fra os.

Il. Ret til berigtigelse

Du har ret til at forlange berigtigelse af ukorrekte og/eller ufuldstaendige personrelaterede data,
der vedrerer dig, af os.

lil. Ret til sletning

Du har, hvis dei art. 17 i databeskyttelsesforordningen naevnte forudsaetninger foreligger, ret til at
forlange sletning af dine data. | henhold hertil kan du eksempelvis forlange sletning af dine data,
safremt de formal, til hvilke de er blevet indsamlet, ikke leengere er nadvendige. Endvidere kan du
forlange sletning, hvis vi behandler dine data pa baggrund af dit samtykke, og du tilbagekalder
dette samtykke.

IV. Ret til begraensning af behandling
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Du har ret til at forlange en begraensning af behandlingen af dine data, hvis forudsaetningernei art.
18 i GDPR foreligger. Det er eksempelvis tilfeeldet, hvis du bestrider rigtigheden af dine data. Du
kan derefter anmode om begraensning af behandlingen i den periode, hvor det kontrolleres, at
oplysningerne er korrekte.

V. Ret til indsigelse

Hvis behandlingen er baseret pa en vigtig berettiget interesse hos Volkswagen AG eller en
tredjepart (art. 6, stk. 1, litra f, GDPR), har du ret til at modszette dig behandlingen af dine data.
Du kan ogsd modsaette dig behandlingen i tilfaelde, hvor behandlingen er nedvendig for
varetagelsen af en opgave, der enten er i offentlighedens interesse eller finder sted i udevelsen af
offentlig myndighed (art. 6, stk. 1, litra e, GDPR). Ogsa i relation til databehandling med formal
relateret til direkte annoncering har du ret til at gere indsigelse. Dette galder ogsa med hensyn til
profiling, herunder bade for det tilfaelde, at denne udferes pa grundlag af en vigtig berettiget
interesse (art. 6, stk. 1, litra f, GDPR), og for det tilfzelde, at den haenger sammen med den direkte
annoncering. | tilfaelde af en indsigelse beder vi dig om at meddele os dine grunde til at gere
indsigelse mod databehandlingen. Du kan modszette dig databehandling med formal relateret til
direkte annoncering uden at angive en grund. Ligeledes uden angivelse af grunde kan du
modszaette dig behandling med formal relateret til profiling, hvis denne haanger sammen med den
direkte annoncering.

VL. Ret til dataportabilitet

Hvis databehandlingen sker pa baggrund af et samtykke eller en kontraktmaessig aftale, og den
endvidere foretages i form af en automatiseret behandling, har du ret til at modtage dine data i et
struktureret, geengs og maskinelt laesbart format og at sende disse til en anden databehandler.

VII. Fortrydelsesret

Hvis databehandlingen sker pa baggrund af et samtykke, har du ret til at tilbagekalde
databehandlingen i henhold til et samtykke med virkning for fremtiden, til enhver tid og uden
omkostninger.

VIII. Klageret

Du har endvidere ret til at klage over vores behandling af dine data til en tilsynsmyndighed (fx til
Landesbeauftragte fir den Datenschutz Niedersachsen).

IX. Begraensninger

De Car2X-meddelelser, der udveksles mellem din bil og andre trafikanter eller
trafikinfrastrukturen, sendes ikke til eller gemmes af Volkswagen AG. Bemaerk, at vi af den grund
ikke kan tilbyde dig noget krav pa indsigt, berigtigelse, sletning eller dataportabilitet med hensyn
til dine Car2X-data. Hvis du ikke ensker fortsat behandling af dine data, kan du til enhver tid
deaktivere Car2X-teknologien i din bil. Derefter sker der ingen behandling af data, bortset fra
opdatering af certifikaterne (B. V.). Databehandlingen af hensyn til den tekniske tilgaengelighed (B.
Il. 1.) og opdateringen af certifikaterne (B. V.), ogsa ved deaktiveret Car2X-teknologi, er nedvendig
for at sikre konstant tilgeengelighed af disse funktioner, sa snart du aktiverer dem (igen). Der sker
ingen opdatering af certifikaterne og databehandling af hensyn til den tekniske tilgeengelighed,
hvis du seetter din bil i offline-modus under privatsfereindstillingerne.

D. Dine kontaktpartnere



Kontaktpersonerne for udevelse af dine rettigheder og yderligere oplysninger om databeskyttelse
finder du pa felgende webside https://www.datenschutz.volkswagen.de.

Volkswagen AG's databeskyttelsesradgiver star til din radighed som kontaktperson ved spargsmal
om databeskyttelse:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2, D-38440 Wolfsburg
dataprivacy@volkswagen.de

De viste informationers version:
Databeskyttelseserklaering [marts 2025]

Den til enhver tid geeldende version af databeskyttelseserklaeringen kan ses pa https://consent.
vwgroup.io/consent/vl/texts/carnet/dk/da/dataprivacycar2x/latest/html.
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