Datenerhebung fiir den Aufbau eines anonymen Datenbestandes
fiir die Entwicklung des automatisierten Fahrens (modell- und
ausstattungsabhangig verfiigbar)

l. Verantwortlicher

Mit dieser Datenschutzerklarung informieren wir iber die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch die

Volkswagen AG

Berliner Ring 2

38440 Wolfsburg

Deutschland
kundenbetreuung@volkswagen.de

eingetragen im Handelsregister des Amtsgerichts Braunschweig unter der Nr. HRB 100484
(.Volkswagen AG") bei Aktivierung des Sendens von Daten fiir den Aufbau eines anonymen
Datenbestandes fiir die Forschung und Entwicklung des automatisierten Fahrens.

Il. Datenverarbeitung im Detail

Die Upload-Funktion dient der Erhebung von durch Fahrzeugsensorik erfassten Messdaten. Diese
Messdaten werden an einen Datenserver (siehe oben, A.VIIl.1. Datenserver) iibertragen, umgehend
anonymisiert und von Volkswagen und Kooperationspartnern fir die Erforschung und Entwicklung
des automatisierten Fahrens genutzt.

Die Messdaten setzen sich aus zwei Datengruppen zusammen:
a. Daten, welche fiir eine Rekonstruktion der Einfliisse auf das Fahrzeug relevant sind:
- Position und Zeitstempel des Fahrzeugs:

e Position des Fahrzeugs

e Zeitpunkt der Messung

e relative Bewegungsdaten (z. B. Raddrehungen, Lenkeinschlag, Geschwindigkeit und
Beschleunigung des Fahrzeugs)

e Antriebsdaten, welche eine Relevanz fiir die Fahrzeughewegung haben (z. B.
Antriebsmoment des Motors, Drehzahl, Bremseingriffe)

- sensorische Erfassung des unmittelbaren Umfelds durch die folgenden Sensoren:

e Kamerasensoren (z. B. erkannte Schilder, Spuren, statische und dynamische Objekte (jedoch
keine Bild- und Videodaten))

e Radarsensoren (z. B. statische Reflexionen von Objekten, erkannte dynamische Objekte)

e Ultraschallsensoren (z. B. seitlicher Abstand zu Objekten im Umfeld)

e Klima, Regen, Licht (z. B. Temperatur, Regenzustande, Lichteinfall)

- erkannte Verkehrssituationen:

e [okale Gefahrenstellen (z. B. Stauende, Unfdlle, Pannen)
e Zustand der StraB3en (z. B. Reibwert, StraBenverlauf)


mailto:kundenbetreuung@volkswagen.de

b. Daten, welche zur Ermittlung der gewiinschten Steuerung durch den Fahrer relevant sind:
- erkanntes Verhalten des Fahrers:

e Steuerungsbewegungen des Fahrers (z. B. Lenkbewegungen, Bremse, Gas)

e Nutzung der Fahrzeugsysteme, welche die Fahrtbewegung beeinflussen (z. B. Schaltung,
Bedienung der Fahrerassistenzsysteme, Bedienung von Sicherheitssystemen)

e Zustande und Eingriffe von bei der Fahraufgabe unterstiitzenden Funktionen (z. B. Eingriffe
von Geschwindigkeitsregelsystem, ausgeloste Notbremsungen, Parkassistenten)

Dabei werden nur Daten erhoben, die fiir die Forschung und Entwicklung von Funktionen fiir das
teil- und voll automatisierte Fahren notwendig sind. Die anonymisierten Messdaten werden auf
Basis von vertraglichen Grundlagen, die angemessene Garantien zum Datenschutz beinhalten,
auch Kooperationspartnern von Volkswagen zur Verfligung gestellt, die diese ebenfalls zur
Erforschung und Entwicklung des automatisierten Fahrens nutzen.

Auf Basis dieser Daten wird eine Simulationsumgebung geschaffen, welche die Erprobung
zukunftiger automatischer Fahrfunktionen unter realistischen Bedingungen erméglicht und im
Ergebnis gegeniiber dem Wunschverhalten des realen Fahrers abgeglichen werden kann. Da zur
finalen Absicherung des automatischen Fahrens mehrere Milliarden Testkilometer benétigt
werden, ist es erforderlich, diese Datenbank mit realen Daten zu fiillen. Nur so konnen alle
Variationen von Verkehrssituationen hinreichend erfasst werden, um sicherzustellen, dass
zukiinftige automatische Fahrfunktionen robust und sicher genug sind, um stets richtige
Entscheidungen zu treffen und die Sicherheit der Insassen schiitzen.

Die nach der Erhebung an den Datenserver Gbermittelten Daten werden auf Qualitat kontrolliert
und danach umgehend im Datenserver anonymisiert. Die Daten werden dort maximal
vierundzwanzig (24) Stunden zu Zwecken der Anonymisierung und Qualitatssicherung gespeichert.
AnschlieBend werden die Originaldaten aus dem Fahrzeug vollstandig geloscht. Das
Anonymisierungsverfahren wird kontinuierlich unter Beriicksichtigung aktueller wissenschaftlicher
Erkenntnisse sowie dem Stand der Technik auf Effizienz und Wirksamkeit tiberprift und
weiterentwickelt.

lll. Rechtsgrundlage und berechtigtes Interesse

Einwilligung fir die Ausleitung der Daten aus dem Fahrzeug, Interessenabwagung (Art. 6 Abs. 1 lit.
f DSGVO) fir die Speicherung der ausgeleiteten Daten bis zur Anonymisierung.

Die oben genannten Ziele zur Erforschung, Entwicklung und Absicherung automatischer
Fahrfunktionen kdnnen nur durch eine signifikante Datenbasis aus mdglichst vielfaltigen
Verkehrsszenarien basierend auf Realfahrten erreicht werden. Klassische Testfahrten per
Dauerlauf reichen an dieser Stelle nicht mehr aus. Die Daten mussen aus moglichst vielfaltigen
Fahrszenarien bestehen, deren Umfeld- und Verkehrssituationen nur im realen StraBenverkehr in
den Algorithmen erfasst werden kdnnen. Auch ein Zukaufen der Daten ist an dieser Stelle nicht
ausreichend, da die Daten nicht in der erforderlichen Giite vorhanden sind und bereits nach
kirzester Zeit an Aktualitat verlieren. Aus diesen Grinden hat Volkswagen ein berechtigtes
Interesse an der Verarbeitung der Daten und dem Aufbau einer anonymen Datenbank.

IV. Beginn und Dauer der Datenerhebung

Die Datenlibermittlung ist ab Werk nicht aktiviert sondern beginnt erst mit der Anmeldung eines
aktiven ,We Connect" /, VW Connect” Hauptnutzers im Fahrzeug, sofern dieser eine Einwilligung
fir die Ausleitung der Daten aus dem Fahrzeug erteilt hat. Diese Einwilligung kann der registrierte



Nutzer im Portal ,MyVolkswagen” geben und spater dort bei Bedarf auch wieder entziehen. Die
Verarbeitung der personenbezogenen Daten zum Zweck der anschlieBenden Anonymisierung
erfolgt basierend auf der Rechtsgrundlage der Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO). Die
Datenerhebung ist nur in den Stufen ,Standort nutzen” und ,Standort teilen” aktiv.
Ausstattungsabhangig kann durch die Bedienung des Schiebereglers ,Entwicklung automatisiertes
Fahren” der Datenupload im Fahrzeug, im Bereich Privatsphare-Einstellungen, aktiviert oder
deaktiviert werden, die Einwilligung wird dadurch nicht entzogen.

V. Empfanger der Daten

1. Datenserver

Die Daten werden auf Servern der folgenden Dienstleister nur in unserem Auftrag und nach
unserer Weisung verarbeitet:

CARIAD SE
Major-Hirst-StraBe 7
38442 Wolfsburg
Deutschland

Audi AG
Auto-Union-StraBe 1
85057 Ingolstadt
Deutschland

Microsoft Ireland Operations Limited
One Microsoft Place

South County Business Park
Leopardstown

Dublin 18

D18 P521

Irland

Bei Microsoft werden die Daten nach den mit uns getroffenen Vereinbarungen verschlisselt und
ausschlieBlich auf Datenservern in der EU verarbeitet. Da Microsoft ihren Sitz in den Vereinigten
Staaten von Amerika hat, kann ein (Lese-)Zugriff auf die Daten aus den USA heraus nicht
ausgeschlossen werden. Es wurden entsprechende EU-Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern abgeschlossen, um
Ihre personenbezogenen Daten ausreichend zu schitzen. Die verwendeten EU-
Standardvertragsklauseln kénnen auf der Webseite der Europaischen Kommission tber die URL
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32021D0914 abgerufen werden.

2. IT-Supportdienstleister

Wir setzen darliber hinaus verschiedene IT-Dienstleister ein. Diese unterstiitzen uns beispielsweise
bei der Wartung unserer IT-Systeme und beim technischen Support. Soweit die Dienstleister
Zugriff auf personenbezogene Daten erhalten, verarbeiten sie diese nur in unserem Auftrag und
nach unserer Weisung. Der IT-Support erfolgt durch folgende Dienstleister:

Volkswagen Group Service
BunsenstraBBe 5

85053 Ingolstadt
Deutschland
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diconium digital solutions GmbH
RommelstraBe 11

70376 Stuttgart

Deutschland

Volkswagen Infotainment GmbH
RensingstraBBe 15

44807 Bochum

Deutschland

VI. lhre Rechte

Ihre nachfolgenden Rechte kénnen Sie gegeniiber der Volkswagen AG jederzeit unentgeltlich
geltend machen. Dies gilt auch insoweit, als wir gemeinsam mit anderen Unternehmen fir die
Datenverarbeitung verantwortlich sind. Weitere Informationen zur Wahrnehmung Ihrer Rechte
finden Sie auf der Webseite https://datenschutz.volkswagen.de/.

1. Auskunftsrecht

Sie haben das Recht, von uns eine Bestatigung dariiber zu verlangen, ob und - falls ja - welche Sie
betreffenden personenbezogenen Daten verarbeitet werden und an welche Dritten innerhalb und
auBerhalb der EU lhre Daten weitergegeben wurden. Dariiber hinaus haben Sie das Recht, eine
Kopie lhrer von uns verarbeiteten personenbezogenen Daten zu erhalten.

2. Berichtigungsrecht

Sie haben das Recht, von uns die Berichtigung Sie betreffender unrichtiger bzw. unvollstandiger
personenbezogener Daten zu verlangen.

3. Recht auf L6schung

Sie haben das Recht, bei Vorliegen der in Art. 17 DSGVO genannten Voraussetzungen die Loschung
Ihrer Daten zu verlangen. Danach kénnen Sie beispielsweise die Loschung lhrer Daten verlangen,
soweit diese fur die Zwecke, fir die sie erhoben wurden, nicht mehr notwendig sind. Au3erdem
kénnen Sie Loschung verlangen, wenn wir lhre Daten auf der Grundlage lhrer Einwilligung
verarbeiten und Sie diese Einwilligung widerrufen.

4. Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung lhrer Daten zu verlangen, wenn die
Voraussetzungen des Art. 18 DSGVO vorliegen. Dies ist beispielsweise der Fall, wenn Sie die
Richtigkeit Ihrer Daten bestreiten. Fiir die Dauer der Uberpriifung der Richtigkeit der Daten
kénnen Sie dann die Einschrankung der Verarbeitung verlangen.

5. WIDERSPRUCHSRECHT

lhnen steht ein Widerspruchsrecht gegen die Verarbeitung lhrer personenbezogenen Daten in den
folgenden Fillen zu:

e Wenn die Verarbeitung zu Zwecken der Direktwerbung (einschlieBlich Profiling zu Zwecken
der Direktwerbung) erfolgt.
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e Wenn die Verarbeitung (einschlieBlich Profiling) auf folgende Rechtsgrundlagen gestiitzt
wird:

¢ Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die uns
iibertragen wurde (Art. 6 Abs. 1 lit. e DSGVO).

¢ Die Verarbeitung ist zur Wahrung der berechtigten Interessen von uns oder einem
Dritten erforderlich (Art. 6 Abs. 1 lit. f DSGVO). Im Falle eines solchen Widerspruchs
bitten wir Sie, uns lhre Griinde mitzuteilen, aus denen Sie der Datenverarbeitung
widersprechen. Wir verarbeiten lhre Daten im Falle lhres Widerspruchs nicht mehr, es
sei denn, wir konnen zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten iiberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

6. Recht auf Dateniibertragbarkeit

Sofern die Datenverarbeitung auf der Grundlage einer Einwilligung oder einer Vertragserfiillung
beruht und diese zudem unter Einsatz einer automatisierten Verarbeitung erfolgt, haben Sie das
Recht, Ihre Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten
und diese an einen anderen Verantwortlichen zu Ubermitteln. Dartber hinaus haben Sie das Recht,
zu erwirken, dass die personenbezogenen Daten direkt von uns an einen anderen Verantwortlichen
ubermittelt werden.

7. Widerrufsrecht

Sofern die Datenverarbeitung auf einer Einwilligung beruht, haben Sie das Recht, Ihre Einwilligung
jederzeit kostenlos mit Wirkung fir die Zukunft per Mail an info-datenschutz@volkswagen.de
(Deutschland), privacy@volkswagen.de (auBBerhalb von Deutschland), Giber unser Volkswagen
Datenschutzportal https://www.datenschutz.volkswagen.de oder iber die Kontaktdaten im
Impressum zu widerrufen.

AuBerdem konnen Sie die Einwilligung jederzeit in Threm Volkswagen ID Benutzerkonto in
~MyVolkswagen” widerrufen.

8. Beschwerderecht
Sie haben auBerdem das Recht, sich bei einer Aufsichtsbehorde (z. B. bei der Landesbeauftragten

fir den Datenschutz Niedersachsen oder bei der an Threm Wohnort zustandigen Aufsichtsbehdrde)
uber unsere Verarbeitung Ihrer Daten zu beschweren.

VII. lhre Ansprechpartner

1. Ansprechpartner fiir die Ausiibung Ihrer Rechte

Die Ansprechpartner fir die Ausibung lhrer Rechte und weitergehende Informationen finden Sie
auf der folgenden Webseite https://datenschutz.volkswagen.de/.

2. Datenschutzbeauftragter
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Unser Datenschutzbeauftragter steht Ihnen als Ansprechpartner fiir datenschutzbezogene
Anliegen zur Verfiigung:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2

38440 Wolfsburg

Deutschland

dataprivacy@volkswagen.de
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